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ค านำ 
 

ปััจจัุบัันระบบ เทคโนโลยัีสารสนเทศเปั นสิ่งสำคััญสำหรัับองคั กรที่เขั ามาชั วยอำนวยความ 
สะดวกในการดำเนินงาน ท าใหั การเขั าถัึงขั อมัูลมัีความรวดเร ว การตัิดตั อสื่อสารมัีประสัิทธิภาพ และ 
ช วยประหยััดตั นทัุนในการด าเนัินงานดั านตั างๆ ของหนั วยงานที่เชื่อมตั อในระบบอัินเทอรั เนั ต เชั น 
การรัับสั งจดหมายอัิเลั กทรอนัิกส  การมัีเวั บไซตั สำหรัับเปั นชั องทางในการประชาสััมพัันธั ขั าวสาร 
ตั างๆ เปั นตั น แมั ระบบเทคโนโลยัีสารสนเทศจะมัีประโยชนั และสามารถช วยอำนวยความสะดวกใน 
ดั านตั างๆ แตั ในขณะเดัียวกัันกั มัีความเสี่ยงสัูง และอาจกั อใหั เกัิดภัยอัันตรายหรัือสร างความเสัียหาย 
ตั อการปฏัิบััตัิราชการไดั เชั นกััน เพราะการใชั งานระบบเทคโนโลยัีสารสนเทศเพ่ือตัิดตั อเชื่อมโยง 
ขั อมัูลไปยัังหนั วยงานตั างๆ ทำใหั มัีโอก าสถัูกบัุกรัุกไดั มากขึ้น ซ่ึงอาจกั อใหั เกัิดอาชญากรรมทาง 
คอมพัิวเตอรั ไดั หลายรัูปแบบ เชั น โปรแกรมประสงคั รั าย หรัือการบัุกรัุกโจมตัีผั านระบบเครัือขั าย 
อัินเตอรั เนั ต เพ่ือกั อกวนใหั ระบบใช การไมั ได  รวมถัึงการขโมยขั อมัูลหรัือความลัับทางราชการ ซ่ึงสิ่ง 
เหลั านี้เปั นการสรั างความเสัียหายดั านระบบสารสนเทศเปั นอยั างมาก และท าใหั สัูญเสัียชื่อเสัียงหรัือ 
ภาพพจน  ของหนั วยงาน ดัังนั้นผูั ใชั บรัิการและผูั ดัูแลระบบงานดั านเทคโนโลยัีสารสนเทศและการ 
สื่อสาร จัึงมัีความจ าเปั นจะตั องตระหนัักถัึงการใหั การดัูแลบ ารัุงรัักษา และการควบคัุมรัักษาความ 
มั่นคงปลอดภัย ด านสารสนเทศเป็นอย างยิ่ง 

 
ดัังนั้น คณะกรรมการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ   

โรงพยาบาลสวนสราญรมย  จัึงจััดทำแนวนโยบายและแนวปฏิบััตัิในการรัักษาความมั่นคง
ปลอดภัยด านสารสนเทศ การรักษาความมั่นคงปลอดภัยไซเบอร ขององคั กร และการบริหารจัดการ
ความเสี่ยงด านเทคโนโลยีสารสนเทศ (IT Risk Management) เพ่ือใหั การด าเนัินงานดั วยวัิธัีการทาง
อัิเลั กทรอนัิกสั มัีความมั่นคงปลอดภััยและเชื่อถัือได  เปั นไปตามกฎหมาย และระเบียบปฏัิบัติที่
เกี่ยวข อง 

 

อยั างไรกั ตามการรัักษาความปลอดภัยระบบเทคโนโลยัีสารสนเทศ เปั นงานที่ต องไดั รัับความ 
รั วมมัือในการปฏิบััตัิตามนโยบายและแนวปฏิบััตัิในการรัักษาความม่ันคงปลอดภััยดั านสารสนเทศ การ
รักษาความมั่นคงปลอดภัยไซเบอร  และการบริหารจัดการความเสี่ยงด านเทคโนโลยีสารสนเทศ              
(IT Risk Management)  จากทุกหน วยและต องทำอย างต อเนื่อง มีการตรวจสอบอย างสม่ าเสมอ 
และปรับปรัุงเพ่ือ ให สอดคลั อง กัับการพััฒนาของเทคโนโลยัีที่เปลี่ยน แปลงไปอยั างรวดเรั ว 
คณะกรรมการพัฒนาการบริหารจัดการงานสารสนเทศและเวชระเบียน  ซ่ึงมัีหนั าที่ในการ 
ดัูแล กำกัับ ในการใชั เทคโนโลยัีสารสนเทศและการสื่อสาร จัึงหวังเปั นอยั างยิ่งวั า แนวนโยบายและ
แนวปฏิบััตัิในการรักษาความมั่นคงปลอดภัยดั านสารสนเทศฉบับนี้ จะเป็นเครื่อง มัือ ให กับ
ผู ใชั บริการ ผู ดูแลระบบ และผู ที่เกี่ยวข องกัับระบบเทคโนโลยีสารสนเทศของโรงพยาบาลสวนสราญ
รมย ทุกคน  ในการดูแลรักษาความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศของหน วยงานต อไป 
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                         ของระบบเทคโนโลยีสารสนเทศ 
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 การบริหารจัดการความเสี่ยงด านเทคโนโลยีสารสนเทศ (IT Risk Management)                     ๓๓ 
 ภาคผนวก                                                                                                   41                                          
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  ข ค าสั่งมอบหมายเจ าหน าที่ปฏิบัติงานด านการรักษาความมั่นคงปลอดภัยระบบสารสนเทศ
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แนวนโยบายและแนวปฏิบัต ิในการรักษาความม่ันคงปลอดภ ัยด้านสารสนเทศ 
โรงพยาบาลสวนสราญรมย์ 

 

 
 

1.  หลักการและเหตุผล 
ตามพระราชกฤษฎัีกากำหนดหลัักเกณฑั และวัิธัีการในการท าธัุรกรรมทางอัิเลั กทรอนัิกส  

ภาครััฐ พ.ศ.๒๕๔๙ และ แผนการบรัิหารความเสี่ยงดั านเทคโนโลยัีสารสนเทศและการสื่อสารของ 
กรมสัุขภาพจัิต ปี ๒๕๕๗ กำหนดใหั หนั วยงานของรััฐตั องจััดทำแนวนโยบายและแนวปฏัิบััตัิในการ 
รัักษาความมั่นคงปลอดภัยดั านสารสนเทศ เพ่ือใหั ระบบเทคโนโลยัีสารสนเทศของ โรงพยาบาลสวน
สราญรมย  เปั นไปอยั างเหมาะสม มัีประสัิทธิภาพ มัีความมั่นคงปลอดภััยและสามารถดำเนัินงานได  
อยั างตั อเนืั องรวมทั้งปั องกัันปััญหาทีอ่าจจะเกัิดขึ้นจากการใชั งานระบบเทคโนโลยัีสารสนเทศใน 
ลักษณะทีไ่ม ถัูกต องและการถัูกคัุกคามจากภััยต างๆ โรงพยาบาลสวนสราญรมย จัึงเห นสมควรกำหนด 
นโยบายการรัักษาความมั่นคงปลอดภัยดั านสารสนเทศ โดยกำหนดใหั มัีมาตรฐาน (Standard) แนว 
ปฏัิบััติ (Guideline) ขั้นตอนปฏัิบััติ (Procedure) ใหั ครอบคลัุมดั านการรัักษาความมั่นคงปลอดภััย 
ของระบบเทคโนโลยีสารสนเทศและปอูงกัันภััยคกุคามต างๆ 

 
 
 
2.  ว ัตถุประสงค์ 

2.1. การจััดท านโยบายการรัักษาความมั่นคงปลอดภััยดั านสารสนเทศเพ่ือใหั เกัิดความเชื่อมั่น 
และมัีความม่ันคงปลอดภััยในการใช งานร ะบบเทคโนโลยัีสารสนเทศและเครัือขั ายคอมพัิวเตอรั ของ 
องค กร ท าให ด าเนินงานได อย างมีประสิทธิภาพและประสิทธิผล 

2.2. กำหนดขอบเขตของการบรัิหารจััดการความม่ันคงปลอดภััยระบบ เทคโนโลยัีสารสน เทศ
อั างอัิงตามมาตรฐาน ISO/IEC 27001 และมัีการปรับปรุงอย างต อเนื่อง 

2.3. นโยบายนี้จะตั องทำการเผยแพรั ใหั เจั าหนั าที่ทัุกระดัับในองคั กรไดั รัับทร าบและ
เจั าหนั าที ่ทุกคนจะต องลงนามยอมรับและปฏิบัติตามนโยบายนี้อย างเครั งครัด 

2.4. เพ่ือกำหนดมาตรฐาน แนวทางปฏิบััติและวิธีปฏิบััติ ใหั ผู บรัิหาร เจ าหน าที ่ผู ดัูแลระบบและ 
บัุคคลภายนอกทีป่ฏิบััตัิงานใหั กัับองคั กร ตระหนัักถัึงความสำคััญของการรัักษาความมั่นคงปลอดภััย 
ในการใช ระบบเทคโนโลยีสารสนเทศขององค กรในการดำเนินงานและปฏิบัติตามอย างเครั งครัด 

2.5. นโยบายนี้ตั องมัีการดำเนัินการตรวจสอบและประเมัินนโยบายตามระยะเวลาอยั างนั อย 
1 ครั้ง ต อปี 
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3. นโยบายในการรักษาความม่ันคงปลอดภ ัยดา้นสารสนเทศ 
3.1. สั งเสรัิมและสนัับสนัุนการรัักษาความมั่นคงปลอดภััยดั านสารสนเทศใหั ตอบสนองตั อ 

พัันธกิจและนโยบายขององค กร 
3.2. มุั งกำหนดแนวปฏัิบััติ แนวทางแกั ไข หรัือบทลงโทษตามความเหมาะสมหากมัีการละเมัิด 

หรัือ ฝุาฝืนแนวนโยบายในการรัักษาความมั่นคงปลอดภััยดั านสารสนเทศ รวมทั้งตัิดตามแ ละ 
ตรวจสอบการด าเนินงานอย างสม่ าเสมอ เพื่อให เป็นไปตามกฎหมายและระเบียบปฏิบัติที่เกี่ยวข อง 

3.3. เนั นกำกัับดัูแลการดำเนัินงานเพ่ือบรัิหารจััดการใหั ระบบเทคโนโลยัีสารสนเทศมัีความ 
ถูกต องสมบูรณ  และพร อมใช งานอยู เสมอ 

3.4. เผยแพรั ความรู  ความเข าใจเพ่ือสร างความตระหนัักให บัุคลากรที่เกี่ยวขั องทั้งของหน วยงาน 
เองและของหน วยงานที่เกี่ยวข อง ตลอดจนส งเสริมให มีการศึกษาอย างต อเนัื่อง 

3.5. ตัิดตาม ตรวจสอบการด าเนัินงาน และปรัับปรัุงแนวนโยบายและแนวปฏัิบััตัิในการรัักษา 
ความมั่นคงปลอดภัยด านสารสนเทศให สอดคล องตามการเปลี่ยนแปลงของเทคโนโลยี 
4.  องค์ประกอบของนโยบาย 

4.1. ค านิยาม 
4.2. การรักษาความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดลั อม 
4.3. การรักษาความมั่นคงปลอดภัยของการควบคัุมการเข าถัึงระบบ 
4.4. การรักษาความมั่นคงปลอดภัยของเครอืข ายและเครื่องคอมพัิวเตอรั แม ขั าย 
4.5. การรักษาความมั่นคงปลอดภัยของเครือข ายไร สาย 
4.6. การรักษาความมั่นคงปลอดภัยของไฟรั วอลลั  
4.7. การรักษาความมั่นคงปลอดภัยของอัีเมล  
4.8. การรักษาความมั่นคงปลอดภัยของอัินเตอร เน ต 
4.9. การรักษาความมั่นคงปลอดภัยของการตรวจจับการบัุกรุก 
4.10. ความมั่นคงปลอดภัยของการส ารองขั อมูล 
4.1๑.นโยบายการควบคุมการเข าถึงโปรแกรมประยุกต หรือแอพพลิเคชั่นและสารสนเทศ 
4.1๒.การบริหารจัดการซอฟต แวร และลิขสิทธิ์ัและการปูองกันโปรแกรมไม ประสงค ดี 
4.1๓.นโยบายการคุ มครองข อมูลส วนบุคคล 
๔.๑๔.นโยบายการปฏิบัติงาน-การประชุมทางไกลจากภายนอกหน วยงาน (Tele conference) 
4.1๕.นโยบายการพัฒนาเว บไซต ให เป็นมาตรฐานเว บไซต ภาครัฐ 
4.1๖. การสร างความตระหนักในเร่ืองการรักษาความม่ันคงปลอดภัยด านสารสนเทศ 
๔.๑๗ัการบริหารจัดการความเสี่ยงด านเทคโนโลยีสารสนเทศ (IT Risk Management) 

นโยบายการรักษาความมั่นคงปลอดภัยด านสารสนเทศขององค กร แต ละส วนที่กล าวข างตั น 
จะประกอบดั วย วัตถัุประสงค  แนวทางปฏัิบััติ (Guideline) และขั้นตอนวิธีการปฏัิบััติั(Procedure) 
ในการรัักษาความมั่นคงปลอดภััยระบบเทคโนโลยัีสารสนเทศขององคั กร เพ่ือที่จะทำใหั องคั กรมี 
มาตรการในการรักษาความมั่นคงปลอดภััยระบบเทคโนโลยีสารสนเทศอยูั ในระดับที่ปลอดภัย ชั วยลด 
ความเสัียหายตั อการดำเนัินงาน ทรััพยั สัิน บัุคลากร ขององคั กร ท าใหั สามารถดำเนัินงานไดั อยั าง 
มั่นคงปลอดภัย 
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นโยบายการเขั าใชั งานระบบเทคโนโลยีสารสนเทศขององคั กรนี้ จัดเปั นมาตรฐานด านความ 
ปลอดภัยในการใช งานระบบเทคโนโลยัีสารสนเทศขององคั กร ซ่ึงเจั าหนั าที่ขององคั กรและหนั วยงาน 
ภายนอกจะต องปฏิบัติตามอย างเคร งครัด 

 

ค าน ิยาม 
ค านิยามทีใ่ช ในนโยบายนี้ ประกอบด วย 

 

ผู้บงัค ับบัญชา  หมายถึง ผู มีอ านาจสั่งการตามโครงสร างการบริหารของโรงพยาบาลสวนสราญรมย  
ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer: CIO) หมายถัึงัผูั มัีอำนาจใน 
ด านเทคโนโลยีสารสนเทศของโรงพยาบาลสวนสราญรมย  ซ่ึงมัีบทบาทหนั าทีแ่ละความรัับผิดชอบใน 
ส วนของการก าหนดนโยบายมาตรฐานการควบคุมดูแลการใช งานระบบเทคโนโลยีสารสนเทศ 
ศูนย์สารสนเทศ หมายถัึง งานคอมพิวเตอร และสารสนเทศซ่ึงเป็นหนั วยงานทีใ่ห บริการด าน
เทคโนโลยีสารสนเทศ ให  คำปรัึกษา พััฒนาปรัับปรัุง บำรัุงรัักษาระบบคอมพัิวเตอรั และเครัือขั าย
ภายในโรงพยาบาลสวนสราญรมย  
ผู้อ านวยการศูนย์สารสนเทศ หมายถัึง ผูั บัังคัับบััญชาสัูงสัุดในการบรัิหารจััดการระบบเทคโนโลย ี
สารสนเทศของโรงพยาบาลสวนสราญรมย  และมัีอำนาจตััดสัินใจเกี่ยวกัับระบบ สารสนเทศ
ภายในโรงพยาบาลสวนสราญรมย  
การรักษาความม่ันคงปลอดภัย หมายถัึง การรัักษาความม่ันคงปลอดภััยสำหรัับระบบเทคโนโลยีััััั 
สารสนเทศของโรงพยาบาลสวนสราญรมย  
มาตรฐาน (Standard) หมายถัึง บรรทััดฐานทีบ่ัั งคัับใชั ในการปฏัิบััตัิการ จรัิงเพ่ือ ใหั ไดั ตาม 
วัตถุประสงค หรือเปูาหมาย 
ขั้นตอนการปฏิบัติ (Procedure) หมายถัึง รายละเอัียดที่บอกขั้นตอนเปั นขั อๆ ที่ตั องน ามาปฏัิบััติััั 
เพื่อให ได มาซ่ึงมาตรฐานที่ได ก าหนดไว ตามวัตถุประสงค  
แนวปฏิบัติ  (Guideline) หมายถึงัแนวทางทีไ่ม ได บังคับให ปฏัิบัติ แต แนะนำให ปฏิบััติตามเพื่อให ััั 
สามารถบรรลุเปูาหมายได งั ายขึ้น 
ผู้ใช้งาน หมายถัึง บัุคคลทีไ่ดั รัับอนัุญาต (Authorized user) ใหั สามารถเขั าใช งาน บรัิหาร หรัือ
ดัูแลรัักษาระบบเทคโนโลยัีสารสนเทศขององคั กร โดยมัีสิทธิ์และหนั าทีข่ึ้นอยูั กัับบทบาท (role) 
ซ่ึง โรงพยาบาลสวนสราญรมย ก าหนดไว ดังนี้ 
ผู้บริหาร หมายถัึง ผูั มัีอำนาจบรัิหารในระดัับสัูงของโรงพยาบาลสวนสราญรมย  เชั น
ผู อ านวยการโรงพยาบาล รองผู อ านวยการ เป็นต น 
ผู้ดูแลระบบ (System Administrator) หมายถัึ ง เจ าหน า ที่ที ่ไดั รัับ มอบ หมายจาก 
ผูั บัังคับบััญชาใหั มีหนั าที่รัับผัิดชอบในการดูแลระบบคอมพัิวเตอรั และเครัือข ายคอมพัิวเตอร  ซ่ึงสามารถ
เขั าถึงโปรแกรมคอมพัิวเตอร หรือข อมูลอ่ืนเพื่อการจัดการเครือขั ายคอมพัิวเตอร ได  เช น บัญชีผู ใชั ระบบ
คอมพัิวเตอร  (User Account) หรอืบัญชีไปรษณีย อัิเล กทรอนิกส  (Email Account)  เป็นต น 
เจ้าหน้าที่ หมายถัึง ขั าราชการ ลูกจั างประจำ พนัักงานราชการ พนัักงานกระทรวงสาธารณสัุข เปั น 
ต น ของโรงพยาบาลสวนสราญรมย  
หน่วยงานภายนอก หมายถัึง องคั กรหรัือหนั วยงานภายนอกที่โรงพยาบาลสวนสราญรมย  อนัุญาต 
ใหั มัีสิทธิ์ในการเขั าถัึงและใชั งานขั อมัูลหรัือทรััพยั สัินตั างๆของหนั วยงาน โดยจะไดั รัับสิทธิ์ในการใช  
ระบบตามอำนาจหน าทีแ่ละต องรับผิดชอบในการรักษาความลับของขั อมูล 
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ข้อมูลคอมพิวเตอร์ หมายถัึง ขั อมัูล ขั อความ คำสั่ง ชัุดคำสั่ง หรัือสิ่งอ่ืนใด บรรดาที่อยูั ในระบบ 
คอมพัิวเตอรั ในสภาพที่ ระบบคอมพัิวเตอร  อาจปร ะมวลผล ได  และใหั หมายความรวมถัึงขั อมัูล     
อัิเล กทรอนิกส ตามกฎหมายว าด วยธุรกรรมอัิเล กทรอนิกส  
สารสนเทศ  (Information) หมายถัึง ขั อเทั จจรัิงทีไ่ดั จากขั อมัูลนำมาผั านการประมวลผล การจััด 
ระเบัียบใหั ขั อมัูลซ่ึงอาจอยูั ในรัูปของตััวเลข ขั อความ หรัือภาพกราฟฟัิก ใหั เปั นระบบที่ผูั ใช  สามารถ 
เข าใจได ง าย และสามารถน าไปใช ประโยชน ในการบริหาร การวางแผน การตัดสินใจและอ่ืนๆ 
ระบบคอมพิวเตอร์  หมายถัึง อัุปกรณั หรัือชุดอัุปกรณั ของคอมพัิวเตอรั ที่เชื่อมการทำงานเขั า
ดั วยกััน โดยมัีการก าหนดค าสั่ง ชัุดคำสั่ง หรัือสิ่งอ่ืนใด และแนวทางปฏิบััตัิงานใหั อัุปกรณั หรัือชัุด
อัุปกรณั ทำ หน าทีป่ระมวลผลข อมูลโดยอัตโนมัติ 
ระบบเครือข่าย (Network System) หมายถัึง ระบบทีส่ามารถใชั ในการตัิดตั อสื่อสารหรัือการสั ง 
ขั อมัูลและสารสนเทศระหวั างระบบเทคโนโลยัีสารสนเทศตั างๆขององคั กรได  เชั น ระบบแลน (LAN) 
ระบบอัินทราเน ต (Intranet) ระบบอัินเทอร เน ต เป็นต น 
ระบบแลน  (LAN) และระบบอัินทราเนั ต (Intranet) หมายถัึง ระบบเครัือขั ายอัิเลั กทรอนัิกสั ที ่
เชื่อมตั อระบบคอมพัิวเตอรั ตั างๆ ภายในหนั วยงานเขั าดั วยกััน เปั นเครัือขั ายที่มีจัุดประสงคั เพื่อการััััั 
ติดต อสื่อสารแลกเปลี่ยนข อมูลและสารสนเทศภายในหน วยงาน 
ระบบอินเทอร์เน็ต  (Internet) หมายถัึง ระบบเครัือขั ายอัิเลั กทรอนัิกสั ที่เชื่อมตั อระบบเครัือขั าย 
คอมพัิวเตอร ต างๆ ของหน วยงานเข ากัับเครอืข ายอัินเทอร เน ตทั่วโลก 
ระบบเทคโนโลยีสารสนเทศ  (Information Technology System) หมายถัึง ระบบงานของ 
หนั วยงานทีน่ำเอาเทคโนโลยัีสารสนเทศ ระบบคอมพัิวเตอร  และระบบเครัือขั ายมาช วยในการสรั าง 
สารสนเทศทีห่นั วยงานสามารถน ามาใชั ประโยชนั ในการวางแผน การบรัิหาร การสนัับสนัุนการให  
บรัิหาร การพััฒนาและควบคัุมการตัิดตั อสื่อสาร ซ่ึงมัีองคั ประกอบ เชั น ระบบคอมพัิวเตอร  ระบบ 
เครอืข าย โปรแกรม ข อมูล และสารสนเทศ เป็นต น 
พื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศและ การสื่อสาร  (Information System Workspace) 
หมายถึง  พ้ืนที่ที่หน วยงานอนุญาต ให มีการใช งานระบบเท คโนโลยีสารสนเทศ  โดยแบ งเป็น  พ้ืนที่
ท างานทั่วไป (General working area) หมายถัึง พ้ืนที่ติดต้ังเครื่องคอมพัิวเตอรั สั วนบัุคคล และ 
คอมพัิวเตอร พกพาที่ประจ าโต๊ะท างาน พ้ืนที่ท างานของผู ดูแลระบบ (System administrator area)
พ้ืนที่ตัิดต้ังอัุปกรณั ระบบเทคโนโลยัีสารสนเทศหรัือระบบเครัือขั าย (IT equipment or network 
area) พ้ืนที่จััดเกั บขั อมัูลคอม พัิวเตอร  (Data storage area) พ้ืนที่ใชั งานระบบ เครัือขั ายไรั สาย 
(Wireless LAN coverage area) 
เจ้าของข้อมูล หมายถัึง ผูั ไดั รัับมอบอำนาจจากผูั บัังคัับบััญชาใหั รัับผัิดชอบขั อมัูลของระบบงาน
โดย เจ าของข อมูลเป็นผัู รับผิดชอบข อมูลนั้นๆ หรือ ได รับผลกระทบโดยตรงหากข อมูลเหลั านั้นเกิดสูญ
หาย 
สิทธิของผู้ใช้งาน  หมายถัึง สัิทธัิทั่วไป สัิทธัิจ าเพาะ สัิทธัิพัิเศษ และสัิทธิอ่ืนใดที่เกี่ยวขั องกัับระบบััั 
เทคโนโลยีสารสนเทศ 
สินทรัพย์ หมายถัึง ขั อมัูล ระบบขั อมัูล และทรััพยั สัินดั านเทคโนโลยัีสารสนเทศและการสื่อสาร
ของหน วยงาน เช นอุปกรณ ระบบเครือขั าย ซอฟต แวร ทีม่ีลิขสิทธิ์ เป็นต น 
การเข้าถึงหรือควบค ุมการใช้งานสารสนเทศ หมายถัึง การอนัุญาต การกำหนดสัิทธัิหรัือการมอบ 
อำนาจใหั ผูั ใชั งาน เขั าถัึงหรัือใชั งานเครัือขั ายหรัือระบบสารสนเทศ ทั้งทางอัิเลั กทรอนัิกสั และทาง 
กายภาพ รวมทั้งการอนุญาตส าหรับบุคคลภายนอก 
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ความม่ันคงปลอดภัยด้านสารสนเทศ  หมายถัึง การธำรงไวั ซ่ึงความลัับ (confidentiality) ความ 
ถัูกตั องครบถั วน (integrity) และสภาพพรั อมใชั งาน (availability) ของสารสนเทศ ทั้งนี้รวมถัึง 
คัุณสมบััตัิในดั าน ความถัูกตั องแทั จรัิง (authenticity)  ความรัับผัิด (accountability) การ
หั าม ปฏิเสธความรับผิด (non-repudiation) และความน าเชื่อถัือ (reliability) 
เหตุการณ์ด้านความม่ันคงปลอดภัย (information security event) หมายถัึง กรณัีที่ระบัุการเกัิด 
เหตุการณ  สภาพของการบริการหรือเครอืข ายทีแ่สดงให เป็นความเปั นไปได ที่จะเกัิดการฝุาฝืนนโยบาย 
ดั านความมั่นคงปลอดภััยหรัือมาตรการปั องกัันที่ลั มเหลว หรัือเหตัุการณั อัันไมั อาจรูั ไดั วั าอาจ 
เกี่ยวข องกัับความมั่นคงปลอดภัย 
สถานการณ์ด้านความม่ันคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจ คาดคิด (information security 
incident) หมายถัึง สถานการณั ดั านคว ามมั่นคงปลอดภััยที่ไมั พัึงประสงคั หรัือไมั อาจคาดคัิด 
(unwanted or unexpected) ซ่ึงอาจทำใหั ระบบขององคั กรถัูกบัุกรัุกหรัือโจมตรี และความมั่นคง 
ปลอดภัยถกูคุกคาม 
จดหมายอิเล็กทรอนิกส์ (Email) หมายถัึง ระบบที่บัุคคลใช ในการรัับสั งขั อความระหว างกัันโดยผั าน 
เครื่องคอมพัิวเตอรั และเครัือขั ายที่เชื่อมโยงถัึงกััน ขั อมัูลที่สั งจะเปั นไดั ทั้งตััวอัักษร ภาพถั าย ภาพ 
กราฟฟัิก ภาพเคลืั อนไหว และเสัียง ผูั สั งสามารถสั งขั าวสารไปยัังผูั รัับคนเดัียวหรัือหลายคนกั ได  
มาตรฐานทีใ่ช ในการรับส งข อมูลชนิดนี้ได แกั  SMTP, POP3 และ IMAP เป็นต น 
รหัสผ่าน  (Password) หมายถัึง ตััวอัักษรหรัืออัักขระหรัือตััวเลข ที่ใชั เปั นเครื่องมัือในการ
ตรวจสอบยัืนยัันตััวบัุคคล เพ่ือควบคัุมการเขั าถัึงขั อมัูลและระบบขั อมัูลในการรัักษาความมั่นคง
ปลอดภััยของ ข อมูลและระบบเทคโนโลยีสารสนเทศ 

ชุดค าสั่งไม่พึงประสงค์  หมายถัึง ชัุดค าสั่งที่มัีผลท าใหั คอมพัิวเตอร  หรัือระบบคอมพัิวเตอร  หรัือ 
ชดุค าสั่งอ่ืนเกัิดความเสัียหายัถัูกท าลาย ถัูกแกั ไขเปลี่ยนแปลงหรัือเพัิ่มเติม ขััดขั องหรือปฏิบััตัิงานไม  
ตรงตามคำสั่งทีก่ าหนดไว  

  Remote Access หมายถึงัการเชื่อมต อเพ่ือเข าถึงคอมพิวเตอร ัหรือระบบเครือข ายของโรงพยาบาลั
สวนสราญรมย  (ผ านช องทางการสื่อสารภายในโรงพยาบาล ) หรือัจ ากภายนอกโรงพยาบาล  (ผ านั
Internet 
VDO Teleconference หมายถึง  การประชุมทางไกลัโดยการน าเทคโนโลยีสาขาต างๆัเช นั
คอมพิวเตอร ัเครื่องถ ายโทรทัศน ัและเครือข ายอินเตอร เน ต เพ่ือสนับสนุนในการประชุมให มี
ประสิทธิภาพ ถูกออกแบบมาเพ่ือให คนหรือกลุ มัคนัซึ่งอยู กันคนละสถานที่สามารถติดต อกันได ทั้ง
ภาพและเสียงัโดยผ านทางจอภาพซึ่งอาจเป็นคอมพิวเตอร หรือโทรทัศน ัผู ชมที่ฝั่งหนึ่งจะเห นภาพของ
อีกฝั่งหนึ่งปรากฏอยู บนจอโทรทัศน ของ
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นโยบายการรักษาความม่ันคงปลอดภ ัยทางด้านกายภาพและส่ิงแวดล ้อม 
(Physical and Environment Security) 

 
 

๑. ว ัตถุประสงค์ 
เพ่ือกำหนด เปั นมาตรการในการควบคัุมและปั องกัันการรัักษาความมั่นคงปลอดภััยที ่

เกี่ยวขั องกัับการเขั าใช งานหรัือการเขั าถัึงพ้ืนที่ใชั งานระบบเทคโนโลยัีสารสนเทศ โดยพัิจารณาตาม 
ความสำคััญของอัุปกรณ  ระบบเทคโนโลยัีสารสนเทศและขั อมัูล ซ่ึงเปั นทรััพยั สินที่มัีคั าและอาจ 
จำเปั นต องรัักษาความลัับ โดยมาตรการนี้จะมัีผลบัังคับใช กัับผูั ใชั บรัิการและหนั วยงานภายนอก ซ่ึงมี 
ส วนเกี่ยวข องกับการใช งานระบบเทคโนโลยีสารสนเทศของหน วยงาน 

 
 

๒.     แนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยทางด้านกายภาพและส่ิงแวดล ้อม 
๒.๑ ให ศูนย สารสนเทศเป็นผูั ก าหนดพ้ืนทีผู่ ใช บริการ พ้ืนทีใ่ชั งานระบบเทคโนโลยีสารสนเทศ 

ใหั ชััดเจน และจััดทำแผนผัังแสดงตำแหนั งของพ้ืนที่ใชั งานและประกาศใหั รัับทราบทั่ว 
กััน โดยการก าหนด พ้ืนที่ดัังกลั าวแบั งออกไดั เปั นพ้ืนที่ทำงาน พ้ืนที่ตัิดต้ังและจััดเกั บ 
อัุปกรณั ระบบเทคโนโลยัีสารสนเทศหรัือระบบเครัือขั าย พ้ืนที่ใชั งานระบบเครัือขั ายไร  
สาย เป็นต น 

๒.๒ ใหั ศัูนยั สารสนเทศ เปั นผูั กำหนดสิทธิ์ในการ เขั าถัึงพ้ืนที่ใชั ง านระบบ เทค โนโลยี 
สารสนเทศ 

๒.๓ ใหั ศัูนยั สารสนเทศกำหนดมาตรการควบคัุมการเขั า - ออกพ้ืนทีใ่ชั งานระบบเทคโนโลยี 
สารสนเทศ 

๒.๔ หนั วยงานภายนอกทีน่ำเครื่องคอมพัิวเตอร  หรัืออัุปกรณั ที่ใชั ในการปฏัิบััตัิงานระบบ 
เครัือขั ายภายในหนั วยงาน จะตั องลงบัันทัึกในแบบฟอรั มการขออนัุญาตใชั งานเครื่อง 
คอมพัิวเตอรั หรัืออัุปกรณ  และตั องมัีเจั าหนั าที่ที่ไดั รัับมอบหมายจากผูั บัังคัับบััญชาลง 
นาม 
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นโย บายการรักษา ความม่ันคงปลอดภ ัยของการ ควบค  ุมการเข้าถึงระ บบ 
(Access Control Policy) 

 
 
1.  ว ัตถุประสงค์ 

เพ่ือกำหนดมาตรการควบคัุมการเขั าถัึงระบบเทคโนโลยัีสารสนเทศของหนั วยงาน และ 
ปั องกัันการบัุกรัุกผั านระบบเครัือขั ายจากผูั บัุกรัุก หรัือจากโปรแกรมประสงคั รั าย (Malware) ที่จะ 
สรั างความเสัียหายแกั ขั อมัูล หรัือการท างานของระบบสารสนเทศและระบบเครัือขั ายใหั หยัุดชะงััก 
รวมทั้งใหั สามารถตรวจสอบตัิดตามพัิสัูจนั ตััวบัุคคลที่เขั าใช งานระบบสารสนเทศและระบบเครัือขั าย 
ของหน วยงานได อย างถกูต อง 

 
 

2. แนวทางปฏิบัติใ นการควบคุมการ เข้าถึงระบบ  แนวทางปฏิบัติในการ ควบคุมการเข าถัึง
ระบบเทคโนโลยีสารสนเทศของโรงพยาบาลสวนสราญรมย  มัีดังนี้ 

2.1 การควบคุมการเข้าถึงระบบเทคโนโลย ีสารสนเทศ 
2.1.1 โรงพยาบาลสวนสราญรมย  กำหนดมาตรการควบคัุมการเขั าใชั งาน 

ระบบเทคโนโลยัีสารสนเทศของหนั วยงานเพื่อ ดัูแลรัักษาค วามปลอดภััย 
โดยที่บัุคคลจากหนั วยงานภายน อกที่ตั องการสิทธิ์ ในการเขั าใชั งานระบบ 
เทคโนโลยีสารสนเทศของหนั วยงานจะต องขออนุญาตเป็นลายลัักษณ อัักษร ต อ
ผู อ านวยการศูนย สารสนเทศ 

2.1.2  ผูั ดัูแลระบบ (System Administrator) ตั องก าหนดสิทธิ์การเขั าถัึงขั อมัูล 
และระบบข อมูลให เหมาะสมกับการ เข าใช ั งานของผู ใช งาน ระบบและหน าที่ 
ความรับผัิดชอบของ เจ าหนั าที่ในการปฏิบัต ัิงานก อนเข าใช ระบบเทคโ นโลย ี
สารสนเทศััรวมทั้งมีการทบทวนสิทธิ์การเขั าถงึอย างสม่ าเสมอ 

2.1.3 ผูั ดัูแลระบบควรจััดใหั มัีการตัิดต้ังระบบบัันทัึกและตัิดตามการใช งานระบบ 
เทคโนโลยัีสารสนเทศของหนั วยงานัและตรวจตราการละเมัิดความ 
ปลอดภัย ทีม่ีต อระบบขั อมูล 

2.1.4 ผูั ดัูแลระบบตั องจััดใหั มัีการบัันทัึกรายละเอัียดการเขั าถัึงระบบัการแกั ไข 
เปลี่ยนแปลงสิทธิ์ต างๆ และการผ านเข า-ออกสถานที่ต้ังของระบบ ของทั้งผู  
ทีไ่ด รับอนุญาตและไม ได รับอนุญาตเพ่ือเป็นหลักฐานในการตรวจสอบ 

2.2 การบริหารจัดการการเข้าถึงระบบเทคโนโลย ีสารสนเทศ 
2.2.1 ผูั ดัูแลระบบตั องกำหนดการลงทะเบัียนบัุคลากรใหมั ของัโรงพยาบาลสวน

สราญรมย  ก าหนดให มัีขั้นตอนปฏิบััติอยั างเป็นทางการเพ่ือให มีสิทธิ์ต างๆ 
ในการใช งานตามความจำเปั นรวมทั้งขั้นตอนปฏิบััตัิสำหรัับการยกเลัิกสิทธิ์ 
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การใช งาน เชั น การลาออก หรัือการเปลี่ยนตำแหนั งงานภายในหนั วยงาน 
เป็นต น 

2.2.2 ผู ดูแลระบบตั องก าหนดการใช งานระบบเทคโนโลยีสารสนเทศที่ส าคััญ เช น 
ระ บ บ ค อ ม พัิ ว เต อ รั โป ร แ ก ร ม ป ร ะ ยุ ก ต  (Application) จ ด ห ม า ย 
อัิเลั กทรอนัิกส  (e-mail) ระบบเครัือขั ายไรั สาย (Wireless LAN) ระบบ 
อัินเทอรั เนั ต (Internet) เปั นตั น โดยตั องใหั สิทธิ์เฉพาะการปฏัิบััตัิงานใน 
หนั าที่และต องได ร ัับความเห ั นชอบจากผู ั บัังคับบััญชาเปั นลายลัักษณ อัักษร 
รวมทั้งต องทบทวนสิทธิ์ดังกล าวอย างสม่ าเสมอ 

2.2.3 ผูั ดัูแลระบบตั องบรัิหารจััดการสิทธิ์การใชั งานระบบและรหััสผั านของ 
บุคลากรดังต อไปนี้ 
2.2.3.1 กำหนดการเปลี่ยนแปลงและการยกเลัิกรหััสผั าน (Password) 

เมื่อผูั ใชั งานระบบลาออก หรัือพั นจากต าแหนั ง หรัือยกเลัิกการ 
ใช งาน 

2.2.3.2 สั งมอบรหััสผั านชัั วคราวใหั กัับผูั ใชั บรัิการดั วยวัิธัีการทีป่ลอดภััย 
ควรหลัีกเลี่ยงการใช บัุคคลอ่ืนหรัือการสั งจดหมายอัิเลั กทรอนัิกส  
(e-mail) ทีไ่ม มัีการปูองกัันในการส งรหัสผั าน 

2.2.3.3 ควรก าหนดให ผัู ใช บริการตอบยืนยันการได รับรหัสผ าน 
2.2.3.4 ควรกำหนดใหั ผูั ใชั งานไมั บััน ทัึกหรัือเกั บรหััสผั าน ไวั ใน

ระบบ คอมพัิวเตอร ในรูปแบบทีไ่มั ได ปั องกัันการเขั าถึง 
2.2.3.5 ก าหนดชื่อผู ใชั หรือรหัสผู ใชั งานต องไม ซ้ ากััน 
2.2.3.6 ในกรณัีมัีความจำเปั นตั องใหั สิทธิ์พัิเศษกัับผูั ใชั งานที่มัีสิทธิ์

สัูงสัุด ผู  ใชั งาน นั้ น จ ะต  อง ได  รัั บ ค ว าม เห  น ช อบ แ ล ะอนุ มั 
ติ จ าก ผูั บัังคัับบััญชา โดยมัีการกำหนดระยะเวลาการใชั งาน
และระงัับ การใช งานทัันทัีเมื่อพั นระยะเวลาดัังกลั าวหรัือพั นจาก
ตำแหนั ง และมัีการก าหนดสิทธิ์พัิเศษทีไ่ดั รัับว าเขั าถัึงไดั ถัึงระดัับ
ใดไดั บั าง และต องกำหนดให รหัสผู ใ ชั งานต างจากรหัสผู ใ ชั งาน
ตามปกติ 

2.2.4 ผู ดูแลระบบตั องบรัิหารจััดการการเขั าถึงข อมูลตามประเภทชั้นความลับ ใน 
การควบคุมการเข า ถัึงข อมูลแต ละประเภท ชั้นความลับทั้งการเข าถึงโ ดยตรง 
และการเขั าถัึงผั านระบบงาน รวมถัึงวิธีการท าลายขั อมัูลแตั ละประเภทชั้น 
ความลับ ดังต อไปนี้ 
2.2.4.1 ตั องควบคัุมการ เขั าถัึงขั อมัูลแตั ละประเภทชั้นความลัับทั้ง

การ เข าถัึงโดยตรงและการเข าถัึงผ านระบบงาน 
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2.2.4.2 ตั องกำหนดร ายชื่อผูั ใช  (Username) และรหััสผั าน 
(Password) เพ่ือ ใชั ในการตรว จสอบตััวตนจรัิงขอ งผูั ใชั 
ขั อมัูลในแตั ละชั้น ความลับของข อมูล 

2.2.4.3 ควรก าหนดระยะเวลาการใชั งานและระงัับการใช งานทัันทัีเมื่อ
พั น ระยะเวลาดังกล าว 

2.2.4.4 การรับส งข อมูลส าคััญผั านระบบเครือขั ายสาธารณะ ควรได รัับ
การ เขั ารหััส (Encryption) ที่เปั นมาตรฐานสากล เชั น SSL 
VPN หรือ XML Encryption เป็นต น 

2.2.4.5 ควรกำหนดการ เปลี่ยน รหััสผั าน ตามระยะเวลาที่กำหนด
ของ ระดับความส าคัญของข อมูล 

2.2.4.6 ควรกำหนดมาตรการรกัษาความมั่นคงปลอดภัยของขั อมัูลในกรณ ี
ที่นำเครื่อง คอมพัิวเตอรั ออกนอกพ้ืนที่ของหนั วยงาน เชั น สั ง 
เครื่องคอมพัิวเตอรั ไปตรวจซั อม ควรสำรองและลบขั อมัูลที่เกั บ 
อยู ในสื่อบันทึกกั อน เป็นต น 

2.3 การควบคุมการเข้าถึงระบบปฏิบัติการ 
2.3.1  ผู  ใชั บ รัิ ก ารต  องกำห น ด ชื่อผู  ใช  แ ล ะรหั ส ผ  าน ใน การ เขั า ใชั งาน 

ระบบปฏิบัติการของเครื่องคอมพัิวเตอร ของหน วยงาน 
2.3.2  ผู ใช บรัิการไมั ควรอนัุญาตใหั ผูั อ่ืนใช ชื่อผู ใช  และรหััสผั าน ของตนในการเขั า 

ใช งานเครื่องคอมพัิวเตอร ของหน วยงานร วมกััน 
2.3.3  ผูั ใชั บรัิการควรต้ังคั าการใชั งานโปรแกรมถนอมหนั าจอ เพ่ือทำการลั อค 

หนั าจอภาพเมื่อไมั มัีการใช งานัััั หลัังจากนั้นเมื่อตั องการใช งานผูั ใช บรัิการ 
ต องใส รหัสผั าน เพ่ือเข าใช งาน 

2.3.4  ผูั ใชั บรัิการควรทำ Logout ทัันทัีเมื่อเลัิกใชั งานหรัือไมั อยูั ที่หนั าจอเปั น 
เวลานาน 
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นโยบายการรักษาความม่ันคงปลอดภ ัยของเครือข่ายและเครื่องคอมพ ิวเตอร์แม ่ข่าย 
(Network and Server Policy) 

 
 

1. ว ัตถุประสงค์ 
เพื่อช วยใหั ผูั ใชั บรัิการ  ได รัับทราบถึงหนั าที่และความรัับผัิดชอบในการใชั ระบบคอมพัิวเตอร  

และระบบเครัือขั าย  รวมทั้งทำความเขั าใจตลอดจน ปฏัิบััตัิตามเพื่อ เปั นการปั องกัันทรััพยากรและ 
ข อมูลของหน วยงานให มีความลับ  ความถกูต องและมัีความพร อมใช งานอยู เสมอ 

 
 

2.  แนวทางปฏิบัติในการใช้งานเครือข่ายและเครื่องคอมพิวเตอร์แม ่ข่าย 
โรงพยาบาลสวนสราญรมย  กำหนดมาตรการความปลอดภััยของเครัือขั ายและเครื่อง  

คอมพัิวเตอร แม ขั าย (Server) ดังนี้ 
2.1 ผูั ดัูแลระบบ ตั องแบั งระบบเครัือขั ายตามกลุั มของบรัิการสารสนเทศ กลุั มของผูั ใชั งาน 

เชั น โซนภายใน (Internal Zone) โซนภายนอก (External Zone) เพ่ือใหั สามารถควบคัุม ปูองกัน
การบุกรุกได อย างเป็นระบบ โดยจะมมีาตรการควบคุมการเข า-ออกห องควบคุมเครื่องคอมพิวเตอร แม 
ข ายั(Server) ดังนี้ัั 

     2.๑.1 ส าหรับผู ดูแลระบบั ก อนเข าห องเครือข าย จะต องการสแกนลายนิ้วมือที่อุปกรณ 
หน าห องทุกครั้งัเพื่อเป็นการบันทึกประวัติการเข าใช งานห องเครือข าย 

     2.๑.๒ ผู ติดต อจากหน วยงานภายนอกทุกคนัต องแลกบัตรที่ใช ระบุตัวตนัเช น 
บัตรประชาชนั  แล วท าการลงบันทึกข อมูลลงในสมุดบันทึกัตามท่ีระบุไว ใน
เอกสาร“บันทึกการเข าออกพ้ืนที่” และจะต องมีผู ดูแลควบคุมตอดเวลา 

2.2 ผูั ใช บรัิการจะนำเครื่องคอมพัิวเตอรั และอัุปกรณั มาเชื่อมตั อกัับเครื่องคอมพัิวเตอรั และ 
ระบบเครัือขั ายของหนั วยงาน ตั องไดั รัับอนัุญาตจากผูั บรัิหารเทคโนโลยัีสารสน เทศระดัับสัูง หรัือ 
ผู อ านวยการศูนย สารสนเทศััั และต องปฏิบัติตามนโยบายนี้โดยเคร งครัด 

2.3 การขออนัุญาตใช งานพ้ืนที่ Web Server และชื่อโดเมนยั อย (Sub Domain Name) ที ่
หนั วยงานรัับผัิดชอบอยู  จะตั องท าหนัังสัือขออนัุญาตตั อผูั บรัิหารเทคโนโลยัีสารสนเทศระดับสูง หรัือ 
ผูั อำนวยการศัูนยั สารสนเทศ และจะตั องไมั ตัิดต้ังโปรแกรมใดๆ ที่สั งผลกระทบตั อการกระทำของ 
ระบบและผู ใชั บริการอ่ืนๆ 

2.4 หั ามผูั ใดกระท าการเคลืั อนยั าย ตัิดต้ังเพัิั มเตัิมหรัือทำการใด ๆ ตั ออัุปกรณั สั วนกลาง 
ไดั แก  อัุปกรณั จััดเสั นทาง (Router) อัุปกรณั กระจายสััญญาณขั อมัูล (Switch) อัุปกรณั ที่เชื่อมตั อกัับ 
ระบบเครือขั ายหลััก โดยไมั ได รับอนุญาตจากผู ดูแลระบบ (System Administrator) 

2.5 ผูั ดัูแลระบบตั องควบคัุมการเขั าถัึงระบบเครัือขั าย เพ่ือบรัิหารจััดการระบบเครัือขั ายได  
อย างมีประสิทธิภาพ ดังต อไปนี้ 

2.5.1 ตั องมัีวัิธัีการจำกััดสิทธิ์การใชั งานเพ่ือควบคัุมผูั ใชั บรัิการใหั ส ามารถใชั งาน 
เฉพาะระบบเครัือขั ายทีไ่ดั รัับอนัุญาตเทั านั้น ตั องมัีวัิธัีการจำกััดเสั นทางการ 
เข าถัึงระบบเครือข ายทีม่ัีการใช งานร วมกััน 

2.5.2 ต องกำหนดใหั มีวัิธเีพ่ือจำกััดการใช เสั นทางบนเครัือขั ายจากเครื่องคอมพัิวเตอร  
ไปยัังเครื่องคอมพัิวเตอรั แมั ขั าย เพ่ือไมั ใหั ผูั ใชั บรัิการสามารถใชั เสั นทางอ่ืนๆ 
ได  
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2.5.3 ระบบเครัือขั ายทั้งหมดของหนั วยงานที่มัีการเชื่อมตั อไปยังระบบเครัือขั ายอ่ืนๆ 
ภายนอกหนั วยงานควรเชื่อมตั อผั านอัุปกรณั ปั องกัันการบัุกรัุก รวมทั้งตั องมี 
ความสามารถในการตรวจจับโปรแกรมประสงค ร าย (Malware) ด วย 

2.5.4 ระบบเครัือขั ายตั องตัิด ต้ังระบบตร วจจัับการบัุกรัุก (Intrusion Prevention 
System/Intrusion Detection System) เพ่ือตรวจสอบการใช งานของบัุคคล 
ทีเ่ขั าใช งานระบบเครือข ายของหน วยงานในลักษณะทีผ่ิดปกต ิ

2.5.5 การเขั าสูั ระบบ เครัือขั ายภายในหนั วยงาน โดยผั านทางระบบอัินเทอรั เนั ต 
จำเปั น ตั องมัีก ารลงบัันทัึกเขั า (Login) และตั องมัีก ารพัิสัูจนั ยัืน ยัันตััวตน 
(Authentication)    เพื่อตรวจสอบความถูกต องของผู ใช บริการ 

2.5.6 เลขที่อยูั ไอพัี (IP Address) ภายในของระบบเครัือขั ายภายในของหนั วยงาน 
จ าเป็นต องมกีารปูองกัันมิให หน วยงานภายนอกที่เชื่อมต อสามารถมองเห นได  

2.5.7 ตั องจััด ทำแผน ผัังระบบ เครัือขั าย (Network Diagram) ซ่ึงมัีรา ยละเอัียด 
เกี่ยวกัับขอบเขตของระบบเครัือขั ายภายในและเครัือขั ายภายนอ ก และ 
อัุปกรณ ต างๆ พร อมทั้งปรับปรุงให เป็นปัจจุบันอยู เสมอ 

2.5.8 การใชั เครื่องมัือตั างๆ เพ่ือการตรวจสอบระบบเครัือขั าย ควรไดั รัับการอนัุมััติ 
จากผู ดูแลระบบ และจ ากััดการใช งานเฉพาะเท าทีจ่ าเป็น 

2.5.9 ผูั ดัูแลระบบตั องบรัิหารควบคัุมเครื่อง คอมพัิวเตอรั แมั ขั าย (Server) และ 
รัับผัิดชอบในการดัูแลระบบคอมพัิวเตอรั แมั ขั าย ในการกำหนดแกั ไข หรัือ 
เปลี่ยนแปลงค าต างๆ ของซอฟต แวร ระบบ (Systems Software) 

2.6 โรงพยาบาลสวนสราญรมย  กำหนดมาตรการควบคัุมการจััดเกั บขั อมัูลจราจรทาง 
คอมพัิวเตอร  (Log) เพ่ือใหั ขั อมัูลจราจรทางคอมพัิวเตอร  (Log) มัีความถัูกต องและสามารถระบัุถัึงตััว 
บุคคลได ตามแนวทาง ดังต อไปนี้ 

2.6.1 ควรจััดเกั บขั อมัูลจราจรทางคอมพัิวเตอร  (Log) ไวั ในสื่อเกั บขั อมัูลทีส่ามารถ 
รัักษาความครบถั วน ถัูกตั อง แทั จรัิง และระบัุตััวบัุคคลที่เขั าถัึงสื่อดัังกลั าวได  
และขั อมัูลทีใ่ชั ในการจััดเกั บ ตั องกำหนดชั้นความลัับในการเขั าถัึงขั อมัูลและ 
ผู ดูแลระบบไม ไดั รับอนัุญาตในการแก ไขข อมัูลที่เกั บรักษาไว  ยกเว นผู ตรวจสอบ 
ระบบเทคโนโลยีสารสนเทศของหน วยงาน (IT Auditor) หรือบุคคลที่หน วยงาน 
มอบหมาย 

2.6.2 ควรกำหนดใหั มัีการบัันทัึกการทำงานของระบบบัันทัึกการปฏัิบััตัิงานของ 
ผู ใช งาน (Application Logs) และบัันทัึกรายละเอัียดของระบบปั องกัันการบัุก 
รกุเช น บัันทัึกการเข า-ออกระบบ บัันทัึกการพยายามเขั าสูั ระบบ บัันทัึกการใช  
งาน Command Line และ Firewall Log เปั นตั น เพ่ือประโยชนั ในการใช 
ตรวจสอบและตั องเกั บบัันทัึกดัังกลั าวไวั อยั างนั อย 90 วััน นัับต้ังแตั การใช  
บริการสิ้นสุดลง 

2.6.3 ควรตรวจสอบบันทึกการปฏัิบัติงานของผู ใช งานระบบอย างสม่ าเสมอ 
2.6.4 ตั องมัีวัิธัีการปั องกัันการแกั ไขเปลี่ยนแปลงบัันทัึกตั างๆ และจำกััดสิทธิ์การ 

เข าถัึงบันทกึเหล านั้นให เฉพาะบุคคลทีเ่กี่ยวขั องเท านั้น 
2.7 โรงพยาบาลสวนสราญรมย  กำหนดมาตรการควบคัุมการใชั งานระบบเครัือขั ายและ 

เครื่องคอมพัิวเตอรั แมั ขั าย (Server) เพ่ือดัูแลรัักษาความปลอดภััยของระบบจากภายนอกตาม 
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แนวทาง ดังต อไปนี้ 
2.7.1 บัุคคลจากหนั วยงานภายนอกที่ตั องการสิทธิ์ ในการเขั าใชั งานระบบเครือขั าย

และ เครื่องคอมพัิวเตอรั แมั ขั ายของหนั วยงานจะตั องทำเรืั องขออนัุญาตเปั นลายลัักษณั อัักษร 
เพ่ือขอ อนุญาตจากผู บริหารเทคโนโลยีสารสนเทศระดับสูง หรือ ผู อำนวยการศูนย สารสนเทศ 

2.7.2 มีการควบคุมช องทาง (Port) ทีใ่ช ในการเขั าสู ระบบอย างรัดกัุม 
2.7.3 วิธัีการใดๆ ที่สามารถเขั าสูั ขั อมัูลหรัือระบบขั อมัูลไดั จากระยะไกลตั องไดั รัับ

การ อนุญาตจากผู บริหารเทคโนโลยีสารสนเทศระดัับสูง หรือ ผู อำนวยการศูนย สารสนเทศ 
2.7.4 การเขั าสูั ระบบจากระยะไกล ผูั ใชั งานตั องแสดงหลัักฐาน ระบัุเหตัุผลหรัือ

ความ จ าเป็นในการด าเนินงานกับหน วยงานอย างเพัียงพอ 
2.7.5 การเขั าใช งานระบบต องผ านการพัิสูจน ตัวตนจากระบบของหน วยงาน 

 2.๘ โรงพยาบาลสวนสราญรมย ัก าหนดมาตรการการรายงานอุบัติการณ ที่ไม พึงประสงค จาก
ระบบเครือข ายและเครื่องคอมพิวเตอร แม ข ายให ผู บังคับบัญชาทราบโดยเร ว ดังนี้ 

2.๘.๑ัใช อุปกรณ  Send Quick Alert เป็นระบบแจ งเตือนผ านัSMS ไปยังมือถือเมื่อ
อุปกรณ มีปัญหาใช งานไม ได ัระบบจะส งัSMS หรือข อความผ านโทรศัพท มือถือให 
ผู ดูแลระบบและผู บังคับทราบในทันที  

2.๘.๒ รายงานเหตุการณ ที่เกิดขึ้นในกลุ มไลน เทคนิคที่มีผู บังคับบัญชาและผู ดูแลระบบ
แต ละคนอยู ในกลุ ม 
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นโยบายการรักษาความม่ันคงปลอดภ ัยของเครือข่ายไร ้สาย (Wireless Policy) 
 
1.  ว ัตถุประสงค์ 

เพ่ือกำหนดมาตรฐานการควบคัุมการเข าถึงระบบเครัือข ายไร สาย (Wireless LAN) โดยการ 
ก าหนดสิทธิ์ของผูั ใชั ในการเขั าถัึงระบบใหั เหมาะสมตามหนั าที่ความรัับผัิดชอบในการปฏัิบััตัิงาน 
รวมทั้งมัีการทบทวนสิทธิ์การเขั าถัึงอยั างสม่ าเสมอ ทั้งนี้ ผูั ใชั ระบบตั องผั านการพัิสัูจนั ตััวตนจรัิงจาก 
ระบบ วั าไดั รัับอนัุญาตจากผูั ดัูแลระบบ เพ่ือสรั างความมั่นคงปลอดภัยของการใช งานระบบเครือขั าย 
ไร สาย 

 
 

2.  แนวทางปฏิบัติในการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 
ผูั ใชั งานระบบเครัือขั ายแบบไรั สาย (Wireless Policy) ของโรงพยาบาลสวนสราญรมย  มี 

หน าทีแ่ละความรับผิดชอบทีต่ องปฏิบัติ ดังนี้ 
2.1 การตัิดต้ังระบบเครัือขั ายไรั สาย (Wireless) ตั องไดั รัับอนัุญาตเปั นลายลัักษณั อัักษรจาก 

ผูั บัังคัับบััญชาในแตั ละระดัับ และตั องกำหนดรหััสการเขั าใชั งาน เพ่ือควบคัุมสััญญาณของอัุปกรณ  
กระจายสััญญาณ (Access Point) ให รั่วไหลออกนอกพ้ืนทีใ่ช งานระบบเครือข ายไร สายนั อยทีสุ่ด 

2.2 ห ามผูั ใชั งาน (User) นำอัุปกรณ  Wireless มาตัิดต้ังหรัือเปัิดใช งานเองในหนั วยงาน ไม  
วั าจะเปั น Access point, Wireless Router, Wireless USB client หรัือ Wireless 
card 

2.3  ห ามผู ใช งาน (User) เปิด ad-hoc หรือ peer-to-peer Network 
2.4  กรณทีีห่วัหน าหน วยงานอนุญาตให มีการติดต้ัง Wireless ให ด าเนินการ ดังนี้ 

2.4.1 ผูั ดัูแ ลระบบตั องวาง Access Point (AP) ในตำแห นั งที่เหมาะสม โดย 
จะตั องวาง Access Point หนั า Firewall และหากมัีความจำเปั นจ รัิงๆ 
ตั องวางในระบบเครัือขั ายภายใน ที่เปั น Internal Network ตั องเพัิั มการ 
รับรองและการเข ารหัสด วย (Authentication, Encryption) 

2.4.2 ใหั กำหนดร ายการ MAC Address ที่สามารถเขั าใช  Access Point ได  
เฉพาะเครื่องคอมพัิวเตอรั ที่อนัุญาตเทั านั้น และตามชื่อผูั ใช  (Username) 
และรหััสผั าน (Password) ตามที่ก าหนดไว เทั านั้นใหั เขั าใชั ระบบเครัือขั าย 
ไร สายได อย างถกูต อง 

2.4.3 ใหั เปลี่ยนคั า SSID (Service Set Identifier) ทีถ่ัูกกำหนดเปั นคั า Default 
มาจ าก โรงงานผลัิตทัันทัีที่นำ Access Point มาใชั งาน และตั องปัิด 
คุณสมบัติการ Auto Broadcast SSID ของตัว Access Point ด วย 
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2.4.4 ผูั ดัูแลระบบจะตั องเขัียนการตัิดต้ัง Wireless อยั างถัูกวัิธัีและกำหนดคั า 
Configuration ใหั เหมาะสม รวมทั้งทำ Check List เกี่ยว กัับ Security 
Configuration 

2.4.5 ผูั ดัูแ ลระบบ ตั องกำหนดคั า WEP (Wired Equivalent Privacy) หรัือ 
WPA (Wi-Fi Protected Access) ในการเขั ารหััสขั อมัูลระหว าง Wireless 
LAN Client และ อัุปกรณั กระจายสััญญาณ (Access Point) และควร 
ก าหนดค าให ไมั แสดงชื่อระบบเครือขั ายไร สาย 

2.4.6 ผูั ดัูแลระบบตั องควบคัุมดัูแลไมั ใหั บัุคคลหรัือหนั วยงานภายนอกทีไ่มั ไดั รัับ 
อนัุญาต ใชั งานระบบเครัือขั ายไรั สาย ในการ เขั าสูั ระบบ อัินทรา เนั ต 
(Intranet) และฐานข อมูลภายในต างๆ ของหน วยงาน 

2.4.7 ผู ดัูแลระบบควรใชั ซอฟตั แวรั หรัือฮารั ดแวรั ตรวจสอบความมั่นคงปลอดภััย 
ของระบบเครัือขั ายไรั สายเพื่อ คอยต รวจสอบและบัันทัึก เหตัุการณั ที่นั า 
สงสััยเกัิดขึ้นในระบบเครัือขั ายไรั สาย และจััดสั งรายงานผลการตรวจสอบ 
ทัุก 3 เดัือน และในกรณัีทีต่รวจสอบพบการใช งานระบบเครัือขั ายไรั สายที ่
ผิดปกติััั ให ผู ดูแลระบบรายงานให ผู อำนวยการศูนย สารสนเทศทราบทันที 
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นโยบายการรักษาความม่ันคงปลอดภ ัยของไฟร์วอลล์ (Firewall Policy) 
 
 

1. ว ัตถุประสงค์ 
เพื่อกำหนดการควบคัุมความม่ันคงปลอดภััยของไฟรั วอลล ััััั โดยการกำหนดคั าตั างๆให  

เหมาะสมตามความตั องการในการปฏิบััตัิงาน รวมทั้งมีการทบทวนการกำหนดค าอย างสม่ าเสมอ ทั้งนี้ 
ผูั ที่ควบคุมดูแลต องเปั นผูั ดูแลระบบที่มัีสิทธิ์ในการเข าถัึงการตั้งค าของไฟรั วอลลั ตามนโยบายเทั านั้น เพ่ือ
สร างความมั่นคงปลอดภัยของการใช งานระบบเทคโนโลยีสารสนเทศและเครัือข ายภายในองคั กร 

 
 

2. แนวทางปฏิบัติในการควบคุมความม่ันคงปลอดภ ัยของไฟร์วอลล์ 
ผูั ใช งานระบบรัักษาความปลอดภััยไฟรั วอลลั (Firewall)      ของโรงพยาบาลสวนสราญรมย มี 

หนั าทีแ่ละความรบัผัิดชอบที่ตั องปฏิบัติ ดัังนี้ศัูนยั สารสนเทศ มัีหนั าที่ในการบรัิหารจััดการ การตัิดต้ัง 
และกำหนดค าของไฟร วอลลั ทั้งหมดของโรงพยาบาลสวนสราญรมย  

2.1 การกำหนดค าเริ่มต นพ้ืนฐานของทกุเครัือข ายจะต องเป็นการปฏิเสธทั้งหมด 
2.2 ทัุกเสั นทางเชื่อมตั ออัินเทอรั เนั ตและบรัิการอัินเทอรั เนั ตที่ไมั อนัุญาตตา ม นโยบาย 

จะต องถกูบล อก (Block) โดยไฟร วอลลั  
2.3   ผูั ใชั งานอัินเทอรั เนั ตจะตั องมัีการ Authentication ทัุกครั้งกั อนการใชั งาน 

ด วย รหัสผู ใชั  (User account) และรหัสผ าน (User password) 
2.4 คั าการเปลี่ยนแปลงทั้งหมดในไฟรั วอลล  เชั น คั าพารามัิเตอร  การกำหนดคั า ใช 

บริการ และการเชื่อมต อทีอ่นุญาต จะต องมกีารบันทึกการเปลี่ยนแปลงทุกครั้ง 
2.5 การเข าถึงตัวอุปกรณ ไฟร วอลล  จะต องสามารถเข าถึงได เฉพาะผู ดูแลระบบที่ได รับ 

มอบหมายให ดูแลจัดการเท านั้น 
2.6   ขั อมัูลจราจรทางคอมพัิวเตอรั ทีเ่ขั าออกอัุปกรณั ไฟรั วอลล  จะตั องสั งคั าไป 

จดัเกั บทีอ่ัุปกรณั จััดเกั บขั อมัูลจราจรทางคอมพัิวเตอร  โดยจะตั องจััดเกั บขั อมัูลจราจร 
ไม น อยกว า 90 วัน 

2.7   การกำหนดนโยบายในการใหั บรัิการอัินเทอรั เนั ตกัับเครื่องคอมพัิวเตอรั ลัูก 
ขั ายจะเปัิดพอรั ตการเชื่อมตั อพ้ืนฐานของโปรแกรมทั่วไป ที่ทางโรงพยาบาลสวน
สราญรมย  อนัุญาตใหั ใชั งาน ซ่ึงหากมัีความจำเปั นทีจ่ะใชั งานพอรั ตการเชื่อมตั อ 
นอกเหนือทีก่ำหนด จะต องได รับอนุญาตจากผู อ านวยการศัูนย สารสนเทศ ก อน 

2.8   การก าหนดคั าการใหั บรัิการของเครื่อง คอมพัิวเตอรั แมั ขั ายในแตั ละสั วนของ 
เครือข าย จะต องกำหนดค าอนุญาตเฉพาะพอรั ตการเชื่อมตั อที่จ าเป็นตั อการให บริการ 
เท านั้น โดยข อนโยบายจะต องถูกระบัุให กัับเครื่องคอมพัิวเตอร แม ขั ายเปั นรายเครื่องที ่
ใหั บรัิการจรัิง  และการกำหนดคั าการใหั บรัิการของเคร่ืองคอมพัิวเตอรั แมั ขั ายหรัือ 
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อัุปกรณั ในเครัือขั าย ตั องขออ นัุญาตเปั นลายลัักษณั อัักษรตั อผูั อำนวยการศัูนย  
สารสนเทศ โดยต องระบขุั อมูลดังนี้ 

2.8.1  หมายเลข Port ทีต่ องการขอให เปิด 
 2.8.2  หมายเลข IP Address ของปลายทางทีต่ องการติดต อสื่อสาร 
  2.8.3  วัตถุประสงค  หรือชื่อแอพพลิเคชั่นทีต่ องการใช งานผั าน Port นั้นๆ 
   2.8.4  วัันทีเ่ริ่มใช  และวันทีส่ิ้นสุดการขอใช  

2.9 จะตั องมัีการสำรองขั อมัูลการกำหนดคั าตั างๆ ของอัุปกรณั ไฟรั วอลลั เปั นประจำทัุก 
สัปดาห  หรือทกุครั้งทีม่ัีการเปลี่ยนแปลงค า 

2.10 เครื่องคอมพัิวเตอร แมั ขั ายทีใ่หั บริการระบบงานสารสนเทศตั างๆ จะตั องไมั อนัุญาตให  
มัีการเชื่อมตั อเพ่ือใชั งานอัินเทอรั เนั ต เวั นแตั มัีความจำเปั น โดยจะตั องกำหนด เปั น 
กรณไีป 

2.11 โรงพยาบาลสวนสราญรมย  มัีสิทธิ์ที่จะระงัับหรัือบลั อกการ ใชั งานของ เครื่อง  
คอมพัิวเตอรั ลัูกขั ายที่มัีพฤตัิกรรมการใชั งานที่ขััดตั อนโยบาย ประกาศ ระเบัียบของ 
โรงพยาบาลสวนสราญรมย  หรัือกฎหมาย หรัืออาจทำให เกิดการท างานของโปรแกรม 
ทีม่ัีความเสี่ยงตั อความปลอดภััยของระบบเทคโนโลยัีสารสนเทศ จนกว าจะไดั รัับการ 
แกั ไข 

2.12 ภายหลัังการอนัุญาตใหั ใชั งานหากพบวั ามัีการใชั งานทีข่ััดตั อนโยบาย ประกาศ 
ระเบัียบ ของโรงพยาบาลสวนสราญรมย  หรัือกฎหมาย หรัืออาจจะท าใหั เกัิดความ 
เสี่ยงดั านความปลอดภััยตั อระบบเทคโนโลยัีสารสนเทศ หรัือทำใหั เกัิดความเสัียหาย 
ต อระบบสารสนเทศของหน วยงานัััั ทางศัูนย สารสนเทศจะยกเลิกการให บริการทันทัี 

2.13 การเชื่อมตั อในลัักษณะของการ Remote Login จากภายนอกมายัังเครื่อง แมั ขั าย 
หรัืออัุปกรณั เครัือขั ายภายใน จะตั องบัันทัึกรายการของการด าเนัินการตามแบบการ 
ขออนัุญาตด าเนัินการเกี่ยวกัับเครื่องคอมพัิวเตอรั แมั ขั ายและอัุปกรณั เครัือขั าย และ 
จะต องได รับความเห นชอบจากโรงพยาบาลสวนสราญรมย กั อน 
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นโยบายการรักษาความมั่นคงปลอดภัยของจดหมายอ ิเล็กทรอนิกส์ (E-mail Policy) 
1. ว ัตถุประสงค์ 

เพ่ือก าหนดมาตรการการใช งานจดหมายอัิเลั กทรอนัิกส ผ านระบบเครัือข ายขององค กร ซ่ึง 
ผู ใช จะต องให ความส าคัญและตระหนัก ถัึงปัญหา ที่เกิดขึ้นจากการใช บริการจดหมาย อัิเล กทร อนิกส บน  
เครอืขั ายอินเทอร เน ต ผัู ใช จะต องเข าใจกฎเกณฑ ต างๆ ที่ผู ดูแลระบบเครัือข ายวางไว  ไม ละเมัิดสิทธิ์ 
กระทำการใดๆ ที่จะสร างปััญหา หรือไม เคารพกฎเกณฑั ที่วางไว  และจะต องปฏิบัติตามคำแนะน า 
ของผู ดูแลระบบเครัือข ายนั้นอย างเคร ั งครัด จะท าให การใช งานจดหมาย อัิเล กทรอนัิกสั ผ านระบบ 
เครอืขั ายเป็นไปอย างปลอดภัยและมีประสิทธิภาพ 

 
 

2. แนวทางปฏิบัติในการใช้จดหมายอ ิเล็กทรอนิกส์ 
ผูั ใชั งานระบบจด หมายอัิเลั กทรอนัิกส ััััั ของโรงพยาบาลสวนสราญรมย มัีหนั าที่และความ 

รับผิดชอบทีต่ องปฏิบัติ ดังนี้ 
ในการลงทะเบัียนบััญชีผูั ใชั บรัิการจดหมายอัิเลั กทรอนัิกส  (e-mail) ตั องท าการกรอกขั อมัูลค าขอเขั า 
ใชั บรัิการจ ดหมายอัิเลั กทรอนัิกส  ของหนั วยงาน โดยยืั น คำขอกัับเจั าหนั าที่ศัูนยั สารสนเท ศ 
โรงพยาบาลสวนสราญรมย  

2.1 เมื่อมัีการเขั าสูั ระบบจดหมายอัิเลั กทรอนัิกสั ในคร้ังแรกนั้น      ควรเปลี่ยนรหััสผั านโดย 
ทันท ี

2.2 ไม ควรบันทึกหรือเกั บรหัสผ านไว ในระบบคอมพัิวเตอร ัััั หรือเกั บไว ในที่ที่สังเกตได  
2.3 ควรเปลี่ยนรหัสผั านทุก 3-6 เดอืน 
2.4 ไมั ใช ที่อยูั จดหมายอัิเลั กทรอนัิกส  (e-mail address) ของผูั อ่ืนเพ่ืออั านหรัือรัับหรัือสั ง 

ขั อความ ยกเวั นแตั จะไดั รัับการยัินยอมจากเจั าของผูั ใชั บรัิการและใหั ถัือวั าเจั าของ 
จดหมายอัิเลั กทรอนัิกส  เปั นผูั รัับผัิดชอบตั อการใช งานในจดหมายอัิเลั กทรอนัิกสั ของ 
ตน 

2.5 การสั งจดหมายอัิเลั กทรอนัิกสั ใหั กัับผูั รับบริการัหรัือตามภารกัิจของโรงพยาบาลสวน
สราญรมย  ผูั ใชั งานจ ะตั องใชั ระบบจดหมายอัิเลั กทรอนัิกสั ของโรงพยาบาลสวน
สราญรมย เทั านั้น หั ามไมั ใหั ใชั ระบบจดหมายอัิเลั กทรอนัิกสั อ่ืน เว นแตั ในกรณัีที่
ระบบ จดหมายอัิเลั กทรอนิกสั ของโรงพยาบาลสวนสราญรมย  ขััดข องและไดั รัับการ
อนัุญาต จากผู บังคับบัญชาแล วเท านั้น 

2.6 การใช งานจดหมาย อัิเล กทรอนิกส ััั ผู ใช งานต องไม ปลอมแปลงชื่อบัญชีผู ส ง การใชั งาน
จดหมายอัิเลั กทรอนัิกส  ตั องใชั ภาษาสัุภาพ ไมั ขััดตั อจรัิยธรรม ไมั ทำการปลัุกปัั น 
ยัั วยุ เสียดสี สั อไปในทางผัิดกฎหมาย และผู ใช งานต องไม สั งขั อความที่เป็นความเหั น
ส วนบัุคคล โดยอั างวั าเป็นความเห นของ โรงพยาบาลสวนสราญรมย       หรือก อใหั เกิด
ความเสียหายต อโรงพยาบาลสวนสราญรมย  

2.7 หั ามใชั ระบบจดหมายอัิเลั กทรอนัิกสั ของโรงพยาบาลสวนสราญรมย  เพ่ือเผยแพร  
ขั อมัูลขั อความ รัูปภาพ หรัือสิ่งอ่ืนใด ซ่ึงมัีลัักษณะขััดตั อศัีลธรรม ความมั่นคงของ 
ประเทศ กฎหมาย หรัือกระทบตั อการดำเนัินงานของโรงพยาบาลสวนสราญรมย  
ตลอดจนเปั นการรบกวนผูั ใชั งานอ่ืน รวมทั้งผูั รัับบรัิการของโรงพยาบาลสวนสราญ
รมย  
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2.8 การสั งขั อมัูลที่เปั นความลัับ ไมั ควรระบัุความสำคััญของขั อมัูลลงในหััวขั อจดหมาย 
อัิเล กทรอนิกส  

2.9 การแนบไฟล ข อมูล สามารถแนบไฟล ได ไม เกิน 10 เมกะไบท  
2.10 หลัังจากการใชั งานระบบ จดหมายอัิเลั กทรอนัิกส  เสรั จสิั นควรออกจากระบบ 

(Logout) ทุกครั้ง 
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นโย บายการรักษาค วาม มั่น คง ปลอดภัย ของ อ ินเต อร์เน็ต  
(Internet Security Policy) 

 

1. 
ว ัตถุประสงค์ 

เพ่ือก าหนดมาตรการการใช งานอินเตอร เน ตของโรงพยาบาลสวนสราญรมย  ซ่ึงผู ใช จะตั อง 
ให ความส าคญัและตระหนักถัึงปัญหาทีเ่กัิดขึ้นจากการใช งานอินเตอร เนั ต ผู ใช จะต องเข าใจกฎเกณฑ  
ต างๆ ที่ผู ดูแลระบบเครัือข ายวางไว  ไม ละเมัิดสิทธิ์กระท าการใดๆ ที่จะสร างปััญหา หรือไมั เคารพ 
กฎเกณฑ ที่วางไว  และจะตั องปฏิบัติตามคำแนะนำของผู ดัูแลระบบเครัือข ายนั้นอย างเคร งครัด จะ 
ท าให การใช งานอัินเตอร เน ตเป็นไปอย างปลอดภัยและมีประสิทธิภาพ 

 
 

2. แนวทางปฏิบัติในการใช้เครือข่ายอ ินเตอร์เน็ต 
ผู ใช งานเครัือข ายอัินเตอรั เน ตของโรงพยาบาลสวนสราญรมย มีหนั าที่และความรัับผิดชอบที่ ต อง

ปฏิบัติ ดังนี้ 
2.1 การลงทะเบัียนบััญชีผูั ใชั เครือข ายอนิเตอรั เน ตััััััต องท าการกรอกข อมลูค าขอใชั บรัิการ 

เครัือขั ายอัินเตอรั เนั ตของหนั วยงาน โดยยืั นคำขอกัับเจั าหนั างานคอมพิวเตอร 
และสารสนเทศ โรงพยาบาลสวนสราญรมย  โดยผูั ใชั งานตั องเปั นบัุคลากรสัังกััด
โรงพยาบาลสวนสราญรมย  สำหรัับบัุคคลภายนอกจะต องไดั รบัอนัุญาตจาก
ผูั อ านวยการศัูนยั สารสนเทศหรือผู ทีไ่ด รับมอบหมาย  และก อนเข าใช งานอินเตอร เน ต 
จะต องยืนยันตัวบุคคลเข าใช งาน (Authentication) ทุกครั้ง เพ่ือให เป็นไปตาม พรบ.
คอมพิวเตอร ั2560 

2.2 ไมั ใชั ระบบอัินเทอรั เนั ตของหนั วยงาน เพ่ือหาประโยชนั ในเชัิงพาณัิชยั เปั นการสั วน 
บุคคล และท าการเขั าสูั เว บไซตั ที่ไมั เหมาะสม เช น เว บไซตั ที่ขัดตั อศัีลธรรม เว บไซตั ที ่
มัี เนื้อ หาอัันอาจกระทบกระเทัือนห รัือเปั น ภััยตั อความ มั่นคงตั อชาติ ศาสนา 
พระมหากษัตรัิย  หรอืเว บไซต ที่เป็นภัยต อสังคม หรือละเมิดสิทธิ์ของผูั อ่ืน หรัือขั อมัูลที ่
อาจก อให เกิดความเสียหายให กับหน วยงาน ไม น าเข าข อมูลคอมพิวเตอร ใดัๆัที่มี
ลักษณะอันเป็นเท จัอันเป็นความผิดเกี่ยวกับความมั่นคงแห งราชอาณาจักรัอันเป็น
ความผิดเกี่ยวกับการก อการร ายัหรือ ภาพที่มีลักษณะอันลามกและไม ทาการเผยแพร 
หรือส งต อข อมูลคอมพิวเตอร ดังกล าวผ านอินเตอร เน ต 

2.3 ผู ใชั งานอินเตอร เนั ตพัึงใชั ข อความที่สัุภาพ ตามธรรมเนัียมปฏิบัติในการใชั บริการ และ 
ตั องรัับผัิดชอบตั อขั อมัูลของตนเอง ทั้งที่เกั บไวั บนเครื่อง คอมพัิวเตอรั สั วนบัุคค ล 
เครือ่งแมั ข าย หรือข อมูลทีส่ งผ านระบบเครือข าย 

2.4 ผูั ใชั งานตั องไมั ใหั ผูั อ่ืนใชั งานผั านบััญชัีของตนโดยเดั ดขาด หากเกัิดปััญหา เชั นการ 
ละเมัิดลัิขสิทธิ์หรัือการเกั บขั อมัูลที่ผัิดกฎหมาย เจั าขอ งบััญชัีผูั ใชั นั้นตั องเปั น 
ผู รับผิดชอบ 

2.5 หั ามเปัิดเผยขั อมัูลสำคััญที่เปั นความลัับเกี่ยวกัับงานของหนั วยงานที่ยัังไมั ไดั ประกาศ
อย างเป็นทางการผ านระบบอัินเทอร เน ต 
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2.6 ระมััดระวังการดาวน โหลด โปรแกรมใช งานจากระบบอินเทอร เน ต การดาวน โหลดการ 
อััพเดท (Update) โปรแกรมต างๆ ตั องเป็นไปโดยไมั ละเมัิดลัิขสิทธิ์ ไมั ดาวน โหลดไฟล  
ขนาดใหญ  แต หากมัีความจ าเป็นให ปฏิบัตินอกเวลาท างาน 

2.7 ในการใชั งานกระดานสนทนาอัิเลั กทรอนัิกส  ไมั เปัิดเผยขั อมัูลที่สำคััญและเปั น 
ความลัับของหนั วยงาน ไม เสนอความคิดเหั น หรือใชั ข อความที่ยัั วยุ ใหั ร าย ที่จะทำให  
เกดิความเสื่อมเสียต อชื่อเสัียงของหนั วยงาน การทำลายความสัมพัันธ กับบัุคลากรของ 
หน วยงานอ่ืนๆ 

2.8 หลังจากใชั งานระบบอัินเทอร เน ตเสร จแล ว ให ปัิดเว บเบราเซอรั ทีใ่ชั งาน และออกจาก 
การใช งาน เครัือขั ายอัินเตอรั เนั ตดั วยการ Logout จากการ Authentication เพ่ือ
ปั องกััน การเขั าใช งานโดยบุคคลอ่ืนๆ 

  2.๙ ในการรับส งข อมูลคอมพิวเตอร ผ านทางอินเตอร เน ตจะต องมีการทดสอบไวรัส 
(Virus scanning) โดยโปรแกรมปอูงกันไวรัสก อนการรับส งข อมูลทุกครั้ง 

  2.๑๐ ผู ใช งานต องปฏิบัติตามกฎหมายว าด วยการกระทาความผิดเกี่ยวกับคอมพิวเตอร  
อย างเคร งครัด 

             2.๑๑ัผู ดูแลระบบัต องก าหนดเส นทางการเชื่อมต อระบบคอมพิวเตอร เพ่ือการเข าใช งาน 
อินเตอร เน ต ที่ต องเชื่อมต อผ านระบบรักษาความปลอดภัยที่หน วยงานจัดสรรไว 
เท านั้นัเช นั Proxy, Firewall, IPS-IDS เป็นต น และต องแบ งประเภทการใช งาน
อินเทอร เน ตัเป็นกลุ มใช งานทั่วไปักับกลุ มปฏิบัติงานส าคัญในองค กร 
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นโยบายความม่ันคงปลอดภ ัยของการตรวจจับการบ ุกรุก 
(Intrusion Detection System / Intrusion Prevention System Policy: IDS/IPS Policy) 

 
 

1. ว ัตถุประสงค์ 
IDS/IPS Policy เปั นนโยบายการตัิด ต้ังระบบต รวจสอบการบัุกรัุก และตรวจสอบความ 

ปลอดภััยของเครัือขั าย เพ่ือปั องกัันทรััพยากร ระบบเทคโนโลยัีสารสนเทศ และขั อมัูลบนเครัือขั าย 
ภายในโรงพยาบาลสวนสราญรมย     ให มคีวามม่ันคงปลอดภัย 

 
 

2.    แนวทางการปฏิบัติเกี่ยวกับการตรวจสอบการบุกรุกเครือข่าย 
แนวทางการปฏิบัตัิและบทบาทหนั าทีค่วามรัับผิดชอบทีเ่กี่ยวข องกัับการตรวจสอบการบัุกรัุก 

เครอืข าย เป็นดังนี้ 
2.1 IDS/IPS Policy ครอบคลัุมทัุกโฮสต  (Host) ในเครัือขั ายของโรงพยาบาลสวนััััั

สราญรมย และเครัือขั ายขั อมัูลทั้งหมด รวมถัึงเสั นทางที่ขั อมัูลอาจเดัินทาง ซ่ึงไมั 
อยูั ใน เครือข ายอัินเทอร เน ตทุกเส นทาง 

2.2 ระบบทั้งหมดที่สามารถเขั าถัึงไดั จากอัินเทอรั เนั ตห รัือที่สาธารณะจะตั องผั านการ 
ตรวจสอบจากระบบ IDS/IPS 

2.3 ระบบทั้งหมดใน DMZ จะตั องไดั รับการตรวจสอบรูปแบบการใหั บริการก อนการติดต้ัง 
และเปิดให บริการ 

2.4 โฮสตั และเครัือขั ายทั้งหมดทีม่ัีการสั งผั านขั อมัูลผั าน IDS/IPS จะตั องมัีการบัันทัึกผล 
การตรวจสอบ 

2.5 มีการตรวจสอบและ Update Patch/Signature ของ IDS/IPS เป็นประจ า 
2.6 มัีการตรวจสอบเหตัุการณ  ขั อมัูลจราจร พฤตัิกรรมการใชั งาน กัิจกรรม และบัันทัึก 

ปริมาณขั อมูลเข าใช งานเครือข ายเป็นประจำทุกวันโดยผู ดูแลระบบ 
2.7 IDS/IPS จะทำงานภายใตั กฎควบคัุมพ้ืนฐานของไฟรั วอลล  ที่ใช ในการเขั าถัึงเครัือขั าย 

ของระบบเทคโนโลยีสารสนเทศตามปกติ 
2.8 เครื่องแมั ข ายทีม่ัีการติดต้ัง host-based IDS จะต องมกีารตรวจสอบข อมูลประจ าวัน 
2.9 พฤติกรรมการใช งาน กิจกรรม หรือเหตุการณั ทั้งหมด ที่มีความเสี่ยงต อการบุกรุก การ 

โจมตัีระบบ พฤตัิกรรมทีน่ั าสงสัย หรัือการพยายามเขั าระบบ ทั้งที่ประสบความสำเรั จ 
และไม ประสบความส าเร จัััั จะต องมีการรายงานให ผู บังคับบัญชาทราบทันทีที่ตรวจพบ 

2.10 พฤตัิกรรม กัิจกรรมทีน่ั าสงสััยัหรัือระบบการท างานที่ผัิดปกติ ที่ถัูกคั นพบ จะตั องมี 
การรายงานให ผู ประธาน และกรรมั คณะกรรมการ รักษาความมั่นคงปลอดภัยของ
ระบบเทคโนโลยีสารสนเทศ ทราบ ภายใน 1 ชั่วโมงทีต่รวจพบ 

2.11 การตรวจสอบการบุกรกุทั้งหมดจะต องเกั บบันทัึกขั อมูลไว ไม นั อยกว า 90 วัน 
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2.12 มัีรัูปแบบการตอบสนองตั อเหตัุการณั ทีเ่กัิดขึ้น ไดั แก  รายงานผลการตรวจพบของ 
เหตัุการณั ตั างๆ ดำเนัินการตามขั้นตอนเพ่ือลดความเสัียหาย ลบซอฟตั แวรั มุั งรั ายที ่
ตรวจพบ ปูองกันเหตุการณั ทีอ่าจเกิดอัีกในอนาคต และด าเนินการตามแผน 

2.13 โรงพยาบาลสวนสราญรมย  มัีสิทธิ์ในการยัุตัิการเชื่อมตั อเครัือขั ายของเครื่อง  
คอมพัิวเตอรั ทีม่ัีพฤตัิกรรมเสี่ยงตั อการบัุกรัุกระบบ โดยไมั ตั องมัีการแจั งแกั ผูั ใชั งาน 
ล วงหน า 

2.14 ผู ทีถู่กตรวจสอบว าพยายามกระทำการอัันใดทีเ่ป็นการละเมิดนโยบายของโรงพยาบาล 
สวนสราญรมย  การพยายามเข าถึงระบบโดยมิชอบ การโจมตีระบบ หรัือมีพฤตัิกรรม 
เสี่ยงตั อการทำงานของระบบเทคโนโลยัีสารสนเทศ จะถัูกระงัับการใชั เครัือขั ายทัันที 
หากการกระทำดัังกลั าวเปั นการกระทำความผัิดที่สอดคลั องกัับ พ.ร.บ.วั าดั วยการ 
กระท าความผัิดเกี่ยวกัับคอมพัิวเตอร ัพ.ศ. 2550 หรัือเปั นการกระท าที่สั งผลใหั 
เกัิด ความเสัียหายตั อขั อมัูล และทรััพยากรระบบของโรงพยาบาลสวนสราญรมย  
จะตั อง ถูกด าเนินคดีตามขั้นตอนของกฎหมาย 
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1.  
ว ัตถุประสงค์ 

นโยบายความมั่นคงปลอดภัยของการส ารองข้อม ูล 
(Backup Policy) 

เพ่ือกำหนดเปั นมาตรการในการสำรองขั อมัูลเครื่องคอมพัิวเตอรั แมั ขั าย (Server) อัุปกรณ  
หลัักที่ทำหนั าที่เชื่อมโยงระบบเครัือขั าย และเตรัียมความพรั อมกรณัีเกัิดเหตัุฉัุกเฉัิน หรัือกรณัีมี 
เหตุการณั ที่กั อให เกิดความเสียหายต อสารสนเทศ      ให สามารถกู กลับคืนได ภายในระยะเวลาที่เหมาะสม 

 
 

2.  แนวทางปฏิบัติในการส ารองข ้อม ูล 
2.1 จััดท าสำเนาขั อมัูลและซอฟตั แวรั เกั บไว  โดยจััดเรัียงตาม ลำดัับความจ า เปั น ของการ

สำรองขั อมัูลระบบเทคโนโลยัีสารสนเทศของหนั วยงานจากจำเปั นมากไปหาน อย 
2.2 มัีขั้นตอนการปฏัิบััตัิการจััดทำสำรองขั อมัูลและการกูั คัืนขั อมัูลอยั างถัูกตั อง ทั้งระบบ

ซอฟตั แวร  และขั อมัูลในระบบเทคโนโลยัีสารสนเทศ โดยขั้นตอนปฏัิบััตัิแยก ตาม
ระบบเทคโนโลยีสารสนเทศแต ละระบบ 

2.3 จััดเกั บขั อมัูลที่สำรองนั้นในสื่อเกั บขั อมัูล โดยมัีการพัิมพั ชื่อบนสื่อเกั บขั อมัูล นั้นใหั  
สามารถแสดงถัึงระบบซอฟต แวร  วันที่ เวลาที่ส ารองข อมูลแ ละผู รับผิดชอบในการ 
สำรองขั อมัูลไว อยั างชััดเจน ขั อมัูลที่สำรองควรจััดเกั บไวั ในสถานที่เกั บขั อมัูลสำรองซ่ึง 
ติดตั้งอยู ที่สถานที่อ่ืน  และต องมีการทดสอบสื่อเกั บข อมูลส ารองอย างสม่ าเสมอ 

2.4 ก าหนดให มีการสารองข อมูลของระบบสารสนเทศแต ละระบบัและก าหนดความถ่ีใน 
การสารองข อมูลัหา กระบบใดที่มีการเปลี่ ยนแปลงบ อยก าหนดให มีความถี่ในการสารอง
ข อมูลมากขึ้นัโดยให มีวิธีการสารองข อมูล 

2.๕ ต องมัีการจััดท าแผนเตรยีมความพรั อมกรณัีเกิดเหตัุฉุกเฉัินใหั สามารถกูั ระบบ กลับคืนมา
ได ภายในระยะเวลาทีเ่หมาะสม 

           ๒.๖ัแนวทางการปฏิบัติัส าหรับส ารองข อมูลระบบบริการผู ปุวยของผู ดูแลระบบัมีดังนี้ 
 ๒.๖.๑ัระบบฐานข อมูลโปรแกรมพัฒนาบริการผู ปุวยจิตเวชัHIS โดยระบบ
เครื่องประมวลผลแม ข ายจะท าการส ารองข อมูลโดยอัตโนมัติัไปยังเครื่องัServer 
Backup ทุกวัน 
๒.๖.๒ัการส ารองข อมูลด วยระบบัManual โดยก าหนดให เจ าหน าที่ท าการส ารอง
ข อมูลัทั้งจัดให มีระบบการบ ารุงรักษาั(Restructure/Reformat) ระบบฐานข อมูลตาม
ระยะเวลาที่ก าหนดัดังนี้ 
  1.การส ารองข อมูลประจ าวันัจะท าการส ารองข อมูลและโครงสร างข อมูลั
อัตโนมัติทุกเที่ยงคืน) 
  ๒.การส ารองข อมูลประจ าสัปดาห ัจะท าการส ารองข อมูลัโครงสร างข อมูลั
และ Source Code โดยบันทึกข อมูลลงในัExternal Hard disk   

   ๓.การส ารอง Source Code โปรแกรมประจ าเดือน 
   ๔.การส ารองข อมูลประจ าปีั(การส ารองข อมูลด วยระบบัManual) 
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นโยบายการควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ 
(Application and Information Access Control  Policy) 

 
 

๑. วัตถุประสงค์ 
เพ่ือกำหนดเปั นมาตร การใน การควบคุมการเข าถึงโปรแกรมประยุกต หรือแอพพลิเคชั่นและ

สารสนเทศ ของโรงพยา บาลสวนสราญรมย์ และสร้างแนวทางป้องกัน โดย ผู้ใช้งานจะต้องเข้าใจกฎเกณฑ์ 
ตา่งๆ ท่ีผู้ดแูลระบบวางไว้ ไมล่ะเมิดสิทธ์ิกระท าการใ ดๆ ท่ีจะสร้างปัญหา หรือไมเ่คารพกฎเกณฑ์ท่ีวางไว้  
จนน ามาซึ่งปัญหาที่ท าให้ระบบบริการผู้ป่วยต้องหยุดให้บริการ 
 
 
๒. แนวทางปฏิบัติในการควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ 

๒.๑ัผู ดูแลระบบัต องก า หนดการลงทะเบียนผู ใช งา นใหม ั ในการใช งานตามค วามจาเป็นรวมทั้ง
ขัน้ตอนปฏิบัติส าหรับการยกเลิกสิทธิ์การใช งานััเช นัการลาออก เป็นต น 

๒.๒ัผู ดูแลระบบัต องก าหนดสิทธิ์การใช งานระบบเทคโนโลยีสารสนเทศที่ส าคัญัเช น 
ระบบคอมพิวเตอร โปรแกรมประยุกต ั(Application)  โดยโรงพยาบาลจะให ความ 
กับโปรแกรมบริการงานผู ปุวยั(HIS) และระบบเรียกรายงานตามตัวชี้วัดต างๆ 

๒.๓ัผู ดูแลระบบ ต องก าหนดระยะเวลาในการเชื่อมต อระบบสารสนเทศ ที่ใช ในการปฏิบัติงาน 
ระบบสารสนเทศต าง ๆ เมื่อผู ใช งานไม มีการใช งานระบบสารสนเทศ เกิน ๑๕ นาที ระบบจะยุติ
การใช งานผู ใช งานต องท าการการลงบันทึกเข าใช งาน (Login) ก อนเข าระบบสารสนเทศอีกครั้ง 

๒.๔ัผู ดูแลระบบัต องบริหารจัดการการเข าถึงข อมูลตามประเภทชั้นความลับในการควบคุมการ 
เข าถึงข อมูลแต ละประเภทชั้นความลับทั้งการเข าถึงโดยตรงและการเข าถึงผ านระบบงานัรวมถึง
วิธีการทาลายข อมูลแต ละประเภทชั้นความลับ โดยก าหนดรายชื่อผู ใช งานั(Username) และ
รหัสผ านั(Password) เพ่ือใช ในการตรวจสอบตัวตนจริงของผู ใช งานข อมูลัในแต ละชั้นความลับ
ของข อมูล 

  ๒.๕ัก าหนดมาตรการรักษาความม่ันคงปลอดภัยของข อมูลในกรณีท่ีนาสินทรัพย ออก 
นอกหน วยงานัเช นับ ารุงรักษาัตรวจซ อมัให ดาเนินการสารองและลบข อมูล 

       ที่เก บอยู ในสื่อบันทึกก อนัเป็นต น 
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นโยบายการบริหารจัดการซอฟต์แวร์และลิขสิทธิ์ และการป้องกันโปรแกรมไม่ประสงค์ดี  
(Software Licensing and intellectual property 

and Preventing MalWare  Policy) 
 

๑. วัตถุประสงค์ 
เพ่ือก าหนดเป็นมาตรการใน การบริหารจัดการซอฟต แ วร และลิขสิทธิ์ัและการปูองกันโปรแกรมไม 

ประสงค ดี  ให กับบุคลากรและบุคคลที่เกี่ยวข องัั ได มีความรู ความเข าใจและตระหนักถึงความส าคัญของการ
ปูองกันัและไม ละเมิดสิทธิ์กระท าการใดๆัที่อาจก อให เกิดผลกระทบต อระบบคอมพิวเตอร  

 
๒. แนวทางปฏิบัติในการในการบริหารจัดการซอ ฟต์แวร์และลิขสิทธิ์ และการป้องกันโปรแกรมไม่
ประสงค์ดี 
๒.๑ัโรงพยาบาลสวนสราญรมย  ได ให ความส า คัญต อเรื่องทรัพย สินทางปัญญาัดังนั้นซอฟต แวร ที่
หน วยงานอนุญาตให ใช งานหรือที่หน วยงานมีลิขสิทธิ์ัผู ใช งานสามารถขอใช งานได ตามหน าที่ความจา
เป็นัและห ามไม ให ผู ใช งานทาการติดตั้งหรือใช งานซอฟต แวร อ่ืนใดที่ไม มีลิขสิทธิ์ัหากมีการตรวจสอบ
พบความผิดฐานละเมิดลิขสิทธิ์ัถือว าเป็นความผิดส วนบุคคลัผู ใช งานจะต องรับผิดชอบแต เพียงผู เดียว 
๒.๒ัซอฟต แวร ที่หน วยงานได จัดเตรียมไว ให ผู ใช งานัถือเป็นสิ่งจาเป็นต อการท า งานห ามมิให ผู ใช งาน
ทาการัถอดถอนัเปลี่ยนแปลงัแก ไขัหรือทาสาเนาเพื่อนาไปใช งานที่อ่ืนัๆ 
๒.๓ัคอมพิวเตอร ของผู ใช งานติดตั้งโปรแกรมปูองกันไวรัสคอมพิวเตอร ั(Anti virus) ตามท่ี 
หน วยงานได ประกาศให ใช  
๒.๔ัข อมูลัไฟล ัซอฟต แวร ัหรือสิ่งอ่ืนใดัที่ได รับจากผู ใช งานอื่นต องได รับการตรวจสอบไวรัส 
คอมพิวเตอร และโปรแกรมไม ประสงค ดีก อนนามาใช งานหรือเก บบันทึกทุกครั้ง 
๒.๕ัผู ใช งานต องทาการปรับปรุงข อมูลัสาหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ 
(Update patch) ให ใหม เสมอัเพื่อเป็นการปูองกันความเสียหายที่อาจเกิดข้ึน 
๒.๖ัผู ใช งานต องพึงระวังไวรัสและโปรแกรมไม ประสงค ดีตลอดเวลาัรวมทั้งเมื่อพบสิ่งผิดปกติ 
ผู ใช งานต องแจ งเหตุแก ผู ดูแลระบบ 
๒.๗ เมื่อผู ใช งานพบว าเครื่องคอมพิวเตอร ติดไวรัสัผู ใช งานต องไม เชื่อมต อเครื่องคอมพิวเตอร  
เข าสู เครือข ายัและต องแจ งแก ผู ดูแลระบบ 
๒.๘ัห ามทาการเผยแพร ไวรัสคอมพิวเตอร ัมัลแวร ัหรือโปรแกรมอันตรายใดัๆัที่อาจก อให เกิด 
ความเสียหายมาสู สินทรัพย ของหน วยงาน 
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นโยบายการคุ้มครองข้อมูลส่วนบุคคล 
                           (Personal Data Protection Policy) 

 
๑. วัตถุประสงค์ 

    ก าหนดมาตรการหรือแนวทางการด า เนินการเกี่ยวกับการคุ มครองข อมูลส วนบุคคล ของผู ใช บริการ
โรงพยาบาลสวนสราญรมย ั เพ่ือให เป็นไปตาม  พ.ร.บ.คุ มครองข อมูลส วนบุคคล  2562     โดยเจ าหน าที่ั
ผู ใช งาน และผู รับบริการจะต องเข าใจกฎเกณฑ  รวมถึงแนวทางปฏิบัติส าหรับผู ดูแลระบบ  

๒. แนวทางปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคล 
๒.๑ัเจ าหน าที่ต องแจ งวัตถุประสงค ในการเก บรวบรวม ใช ัหรือเปิดเผยข อมูลส วนบุคคล 
๒.๒ัเจ าหน าที่ผู มีหน าที่เก บข อมูลจะต องท า การแจ งรายละเอียดัและแจ งสิทธิต อเจ าของข อมูล ให 
ทราบทุกครั้ง 
๒.๓ัเจ าหน าที่ต องได รับความยินยอมจากผู รับ บริการก อนการเก บรวบรวมข อมูลส วนบุคคลัหรือหาก
ผู ให ข อมูลเป็นผู เยาว อาจให ความยินยอมโดยล าพังได ัแต ในกรณีท่ีผู มีอายุไม ถึงสิบปีัให ขอความ
ยินยอมจากผู ใช อ านาจปกครองที่มีอ านาจกระท าการแทนผู เยาว   
๒.๔ัในกรณีที่เจ าของข อมูลส วนบุคคลเป็นคนไร ความสามารถัให ขอความยินยอมจากผู อนุบาลั
๒.๕ัในกรณีที่เจ าของข อมูลส วนบุคคลเป็นคนเสมือนไร ความสามารถัให ขอความยินยอมจาก            
ผู พิทักษ  
๒.๗ ต องให ความเป็นอิสระในการให ความยินยอมกับเจ าของข อมูล 
๒.๖ัเจ าหน าที่ท่ีเกี่ยวข องการออกแบบแบบฟอร มความยินยอมั (consent form) ต องแยกส วนัใช 
ภาษาท่ีอ านง ายัและไม เป็นการหลอกลวง 
๒.๗ เจ าของข อมูลส วนบุคคลมีอ านาจในการถอนความยินยอมเก บรวบรวมัใช ัหรือเปิดเผยข อมูลส วน
บุคคลเมื่อได ก ได ัเว นแต มีข อจ ากัดสิทธิ 
๒.๘ั ผู ดูแลระบบจะต องท าการ รักษาความมั่นคงปลอดภัยของข อมูลส วนบุคคลัไม ให มีก าร
เปลี่ยนแปลงแก ไขัหรือเข าถึงโดยผู ที่ไม เกี่ยวข องั 
๒.๙ัการเก บรวบรวมัใช ัหรือเปิดเผยข อมูลส วนบุคคลจะต องท าโดยชัดแจ งัเป็นหนังสือัหรือท าผ าน
ระบบอิเล กทรอนิกส ัโดยโรงพยาบาลสวนสราญรมย มีแนวทางปฏิบัติดังนี้ 
     ๒.๙.๑. เจ าหน าที่น าหนังสือใบยินยอมเปิดเผยข อมูลส วนบุคคลใส แฟูมประวัติของผู ปุวย 
     ๒.๙.๒. เจ าหน าที่น าใบยินยอมเปิดเผยข อมูลส วนบุคคลของแต ละรายสแกนไฟล ในรูปแบบั   PDF 
ไฟล ัแล วน าเข าระบบอัพโหลดจัดเก บไฟล เอกสารยินยอมัโรงพยาบาลสวนสราญรมย  ซึ่งจะออกแบบ
ไว รองรับใบยินยอมเปิดเผยข อมูลของแต ละระบบบริการัดังนี้ด วย 
1.ระบบัH4U                     ๒.ระบบัtele-conference   
๓.ระบบรับยาร านยาใกล บ านััั๔.ระบบยินยอมใช ยานอกบัญชีั 
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นโยบายการปฏิบัติงานการประชุมทางไกลจากภายนอกหน่วยงาน                                         
(Tele Conference Policy) 

 
๑. วัตถุประสงค์ 

    ก าหนดมาตรการหรือแนวทางการด า เนินการเกี่ยวกับ การปฏิบัติงาน หรือการประชุมทางไกล จาก
ภายนอกหน วยงาน เพ่ือให เป็นแนวทางวิธีในการประชุมทางไกลัรว มถึงการกระทำการใดๆ ที่จะสร างปััญหา 
หรือไม เคารพกฎเกณฑั ที่วางไว  และจะต องปฏิบัติตามคำแนะน า ของผู ดูแลระบบเครัือข ายนั้นอย างเครั งครัด  
         ๒. แนวทางปฏิบัติในการปฏิบัติงาน-การประชุมทางไกลจากภายนอกหน่วยงาน 

๒.๑ัต องมีการตรวจสอบว าอุปกรณ ท่ีเป็นของส วนตัวซึ่งใช ในการเข าถึงระบบเทคโนโลยี 
สารสนเทศของหน วยงานจากระยะไกลมีการปู องกันไวรัสและกา รใช งานไฟร วอลล ตามท่ีหน วยง าน
ก าหนดั
๒.๒ัผู ดูแลระบบจะ ต องมีการจัดเตรียมอุปกรณ  และห องปฏิบัติการั ส าหรับการปฏิบัติงานจาก
ระยะไกล การจัดเก บข อมูลัและอุปกรณ สื่อสารไว ให กับผู ใช งานจากระยะไกล 
๒.๓ัผู ใช งานจะต องใช โปรแกรมประยุกต ส าหรับการ Tele Conference ที่ผู ดูแลระบบจัดเตรียมไว ให 
แล วเท านั้น เช นัSession Call , line , skype  เป็นต น 
๒.๔ัผู ใช งานจากระยะไกลทุกคนัต องผ านการพิสูจน ตัวตนัเพ่ือเพ่ิมความปลอดภัยจะต องมี 
การตรวจสอบัเช นัรหัสผ านัหรือวิธีการเข ารหัสัเป็นต นั
๒.๕ัไม อนุญาตให ใช งานอุปกรณ ท่ีเป็นของส วนตัวเพ่ือเข าถึงระบบเทคโนโลยีสารสนเทศของ 
หน วยงานจากระยะไกลัหากอุปกรณ ดังกล าวไม อยู ภายใต การควบคุมตามนโยบายความมั่นคง
ปลอดภัยของหน วยงาน 
๒.๖ ต องก าหนดชนิดของงานัชั่วโมงการทางานัชั้นความลับของข อมูลัระบบงานและบริการ 
ต างๆัของหน วยงานที่อนุญาตและไม อนุญาตให ปฏิบัติงานจากระยะไกลั
๒.๗ ต องก าหนดขั้นตอนปฏิบัติสาหรับการขออนุมัติัการขอยกเลิกัการก าหนดหรือปรับปรุง 
สิทธิ์การเข าถึงระบบงานัและการคืนอุปกรณ ท่ีใช ปฏิบัติงานจากระยะไกลั
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     นโยบายการพัฒนาเว็บไซต์ให้เป็นมาตรฐานเว็บไซต์ภาครัฐ                                       
(Government Website Standard  Policy) 

 
๑. วัตถุประสงค์ 

    ก าหนดมาตรการ พัฒนาเว บไซต โรงพยาบาล สวนสราญรมย ให เป็นไปตามมาตรฐานเว บไซต ภาครัฐั      
( Government Website Standard) ตามแนวทางการพัฒนาเว บไซต ที่ทุกคนเข าถึงได ั Web Accessibility
และปรับปรุงโครงสร างเว บ ไซต ให มีความชัดเจน  ง ายต อการเข าใจที่ช วยให ผู ใช งานค นหาข อมูลได ง าย  และ
รองรับการใช งานกับทุกอุปกรณ ท่ีใช งาน 
         ๒. แนวทางปฏิบัติในการพัฒนาเว็บไซต์ให้เป็นมาตรฐานเว็บไซต์ภาครัฐ 
    มาตรฐานเว บไซต ภาครัฐ หรือ Government Web Site Standard เป็นมาตรฐานส าหรับเว บไซต 
หน วยงานภาครัฐัเพ่ือให เป็นเว บไซต ภาครัฐของประเทศไทยัมีมาตรฐานเดียวกันและเป็นมาตรฐานสากลั
และจะเป็นการยกระดับการพัฒนาัe-Government ให ก าวหน าสู ระดับสากลต อไปัโดยเนื้อหาจะกล าวถึง
เนื้อหาของเว บไซต ัContents คุณลักษณะของเว บไซต ภาครัฐที่ควรจะมีั( Recommended Features) 
รวมถึงแนวทางการรักษาความม่ันคงปลอดภัยสารสนเทัInformation Security ซึ่งได รวบรวมและประมวล
จากกฎหมายัระเบียบัข อบังคับในประเทศที่เก่ียวข องกับการท าธุรกรรมอิเล กทรอนิกส ัการคุ มครองข อมูล
ส วนบุคคลัและข อก าหนดองค การสหประชาชาติั(United Nations) ในการจัดอันดับการพัฒนาัe-
Government ของกลุ มประเทศสมาชิกัตลอดจนแนวทางปฏิบัติที่ดีที่สุดในระดับนานาชาติ (International 
Best Practice) โดยมาตรฐานเว บไซต ภาครัฐนี้ัจัดท าโดยัส านักงานรัฐบาลอิเล กทรอนิคส ััั
(http://www.ega.or.th  ตามหลักการท่ีกล าวว าั“ที่เดียวั ทันใดัทั่วไทยัทุกเวลาัทั่วถึงัเท าเทียมัและ    
ธรรมาภิบาล” มาตรฐานประกอบด วย   ด านเนื้อหา     เว บไซต ภาครัฐว าเนื้อหาของเว บไซต ควรมีการ
เผยแพร ผ านเว บไซต ภาครัฐัเพ่ือให บริการกับประชาชนัตลอดจนหน วยงานภาครัฐ โดยแบ งออกเป็นั3 ส วนั
ดังนี้ 

1. ข้อมูลพื้นฐาน 
1. เกี่ยวกับหน วยงาน 
2. ข อมูลผู บริหารเทคโนโลยีสารสนเทศระดับสูงั(CIO) 
3. ข าวประชาสัมพันธ  
4. เว บลิงค  
5. กฎัระเบียบัข อบังคับัที่เก่ียวข องกับหน วยงาน 
6. ข อมูลการบริการ 
7. แบบฟอร มที่ให ดาวน โหลดได ั(Download Formats) 
8. คลังความรู  
9. ค าถามท่ีถามบ อยั(FAQ) 
10. ผังเว บไซต ั(Site map) 

 2 . การสร้างปฏิสัมพันธ์กับผู้ใช้บริการ 
      ๑. ถาม -ตอบั( Q&A) 
      ๒. ระบบสืบค นข อมูลั(Search) 
      ๓. ช องทางการติดต อสื่อสารกับผู ใช บริการ 
      ๔. แบบส ารวจออนไลน ั 
  

http://www.ega.or.th/
http://www.ega.or.th/
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 3. การให้บริการในรูปแบบอิเล็กทรอนิคส์ (e-Service) 
     ๑. การลงทะเบียนออนไลน ั(Register Online) 
     ๒. e-Forms / Online Forms 
     ๓. ระบบให บริการในรูปแบบอิเล กทรอนิคส ั(e-Service) 
     ๔. การให บริการเฉพาะบุคคลั(Personalized e-Service) 

คุณลักษณะท่ีควรมีเรื่องหนึ่ง คือ ข้อก าหนดมาตรฐาน 
ข้อก าหนดมาตรฐาน 

 เว บไซต ควรสอดคล องกับข อก าหนดขององค การมาตรฐานัเวิลด ัไวด ัเว บั(World Wide Web 
Consortium: W3C) คณะริเริ่มด าเนินการท าให เว บเข าถึงและใช ประโยชน ได ั(Web Accessibility 
Initiative: WAI) ตามข อก าหนดการท าให เนื้อหาเว บสามารถเข าถึงและใช ประโยชน ได ัรุ นั2.0 
(Web Content Accessibility Guidelines 2.0 : WCAG 2.0) ในเกณฑ ความส าเร จัระดับัเอั(A) 

 ส าหรับประเทศไทยัส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสารัโดยส านักส งเสริม
และพัฒนาการใช เทคโนโลยีสารสนเทศและสารสื่อสารได มีการจัดท ารูปแบบการพัฒนาเว บไซต ให 
เป็นเว บไซต ที่ทุกคนสามารถเข าถึงได และเกณฑ มาตรฐานฉบับภาษาไทยขึ้นัภายใต ชื่อั“Thai Web 
Content Accessibility Guidelines 2010 (TWCAG 2010)” 

 เว บไซต ควรสอดคล องกับข อก าหนดของัW3C ส าหรับัHyperText Markup Language (HTML) 
อย างน อยัHTML 4.01 

 หากเว บไซต ใช ัCascading Style Sheets (CSS) ควรสอดคล องกับข อก าหนดของัW3C ส าหรับั
CSS ระดับั1 

การพัฒนาเว็บไซต์ให้ปลอดภัย( Web Security) ส าหรับผู้ดูแลระบบมีรายละเอียดดังนี้ 

1.  Remote Code Execution ป้องกันการโจมตีระยะไกลด้วยค าสั่ง Shell Script  

คือการรันค าสั่งการโจมตีระยะไกล ค าว่าระยะอาจจะเป็นการรั นค าสั่งเพื่อโจมตีเว็บไซต์จากอีก server
หนึ่ง หากว่าไม่มีการป้องกันและตรวจสอบว่าค าสั่งนั้นเกิดข้ึนจาก location เดียวกับเว็บไซต์เราหรือไม่ส าหรับ
เว็บไซต์โรงพยาบาลสวนสราญรมย์พัฒนาด้วยภาษา  PHP ใช้codeigniter Frameworkซ่ึงมีวิธีป้องกันการ
โจมตีระยะไกลจาก Shell Script ที่ดี คือทุก ๆ ไฟล์ .php ของ codeigniter จะถูกเขียนก ากับไว้ในบรรทัด
แรกเพ่ือตรวจสอบแหล่งที่มาของ script ค าสั่งการท างานต่าง ๆ ก่อนที่จะเริ่มต้นท างานในไฟล์ .php  

2. SQL injection ป้องกันการโจมตีด้วยค าสั่ง SQL 

คือการโจมตีเว็บไซต์โดยการส่งค าสั่ง SQL เข้าไปใน input ต่าง ๆ ภายในเว็บไซต์ ส าหรับ php 
codeigniterมีการป้องกันการโจมตีแบบนี้อยู่แล้ว เพียงแต่ต้องใช้ค าสั่งในการ Query ของ Codeiginiter โดย
ถ้าหากว่าใช้การรับค่าตัวแปรผ่านเมธอดของเฟรมเวิร์ค ตัวเฟรมเวิร์คจะท าการ validate XSS ข้อมูลทั้งแบบ 
get และ post ให้อัตโนมั ติเช่น เมื่อมีการส่งค่าตัวแปรมาแบบ post ควรที่จะใช้การรับค่าตัวแปรใน 
controller ด้วยเมธอด  $this->input->post(‘ตัวแปร ’);แทนที่จะไปรับค่าแบบ $_POST หรือ 
$_REQUEST และเม่ือมีการ query ข้อมูลก็ควรที่จะใช้ค าสั่งของ CI เอง                 เช่นใช้ $this->db-
>escape() ครอบตัวแปรก่อนจะท าการ select ข้อมูลโดยกระบวนการข้างต้นที่กล่าวมาการ  ใช้งาน Global 
XSS Filtering ป้องกันการโจมตีแบบ XSS 

 

https://www.codebee.co.th/labs/web-security-%E0%B8%81%E0%B8%B2%E0%B8%A3%E0%B9%82%E0%B8%88%E0%B8%A1%E0%B8%95%E0%B8%B5%E0%B9%80%E0%B8%A7%E0%B9%87%E0%B8%9A%E0%B9%84%E0%B8%8B%E0%B8%95%E0%B9%8C%E0%B8%A3%E0%B8%B9%E0%B8%9B%E0%B9%81/
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การพัฒนา เว็บไซต์โรงพยาบาลสวนสราญรมย์พัฒนาด้วย codeigniter framework (PHP)มีระบบ
ป้องกันการโจมตีแบบ XSS คือการฝังโค๊ดสคริปต์ต่าง ๆ ส่ง เข้ามาให้ controllerก่อนส่งออกไปที่ front end 
ท าการแสดงผล ถ้ามี script อันตรายติดมาด้วย script ก็จะเริ่มท างานทันทีเมื่อเราเปิดใช้งาน Global XSS 
Filtering ซึ่งอยู่ในไฟล์ application ส่วนของ config แล้วระบบจะท าการกรองข้อมูลต่าง ๆ ที่ส่งเข้ามาทั้ง
แบบ get และ post ให้อัตโนมัติ ด้วยการเปิดใช้งานค าสัง่ 

3. เปิดใช้งาน CSRF Protection ตรวจสอบ cookie อันตรายจากไซต์อ่ืน 

      เป็นการป้องกันการโจมตีแบบ CSRF Cross Site Request Forgery ที่อาศัยการท างานของ 
cookie ในเครื่องของ userในการโจมตีเป็นหัวใจส าคัญ ซ่ึงท าการก าหนดตัวแปร token และตรวจสอบ
ข้อมูลรูปแบบนี้ในทุก ๆ ครั้งที่มีการ submit form data. การพัฒนาเว็บไซต์ของ ร .พ.พัฒนาโดย เปิด
การใช้งานคุณสมบัตินี ้
4. ความปลอดภัยของ URI 

URI คือ ข้อมูลที่ใช้ระบุตัวตนของทรัพยากร (resource)โดยที่ resource อาจจะเป็น data, 
image, file, service, website, หนังสือ, คน หรือ หน่วยงาน ก็ได้เรียกว่าอะไรก็ได้ เอามาระบุตัวตน 
(identify) โดยท าให้ออกมาเป็นรูปแบบเดียวกัน (uniform) 

การพัฒนาเว็บไซต์ โรงพยาบาลสวนสราญรมย์ ด้วย CodeIgniter จ ากัดตัวอักษรบางอย่างซึ่ง
ตัวอักษรนั้นถูกยอมรับใน URI เพ่ือช่วยในการลดข้อมูลที่มุ่ งร้าย ที่จะสามารถผ่านไปยังแอพพลิเคชั่น
ของร .พ. ได้ URIs สามารถใช้ได้ดังต่อไปนี:้ 

 
 

 

 

 

5. การก าหนดสิทธิ์การเข้าใช้งานเว็บไซต์โรงพยาบาลสวนสราญรมย์ 
การพัฒนาระบบจะแบ่งสิทธิ์การเข้าใช้งานหลัก ๆ อยู่ 3 ระดับ ดังนี้  

- Super Admin 
- Admin 
- User 

             โดยที่ Super Adminสามารถจัดการเว็บไซต์ได้ทั้งระบบ และดูตรวจ Even ต่างๆ ที่เกิดขึ้นได้ 
      และ ผู้ใช้งานระดับ Admin จะเป็นผู้ใช้งานจากหน่วยงาน หรือฝ่าย ที่ได้รับสิทธิ์ให้เข้าจัดการข้อมูล   ได้

เฉพาะบางโมดูลของระบบงานนั้น ผู้ใช้งานระดับ User คือผู้เยี่ยมชมทั่วไปที่สมัครสมาชิกเข้ามาเพ่ือถาม
ค าตามหรือตอบค าถามในส่วนของเว็บบอร์ด (ถาม-ตอบ)  

 
 
 

 - ตัวอักษรและตัวเลข  

 - Tilde: ~- Period: . 

 - Colon: :- Underscore: _ 

 - Dash: - 
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6. มาตรฐานการรักษาความปลอดภัยส าหรับการเข้าใช้งานและการบันทึก มีดังนี้ 
1. Authentication สามารถตรวจสอบตัวตนโดยการใช้ Username และ Password ได้  
2. Authorization สามารถก าหนดสิทธิ์ให้กับผู้ใช้ระบบแต่ละคน ได้หลายระดับแตกต่างกันในแต่

ฟังก์ชั่นการท างาน 
3. Confidentiality สามารถท า data hashing หรือ encryption การเข้ารหัสผ่านของผู้ใช้ก่อน

เก็บลงฐานข้อมูล 
4. Non-repudiation สามารถบันทึก Audit log การบันทึก/แก้ไข  และการเข้าใช้งานระบบได้ 
5. ระบบสามารถจัดการ section ให้ logout ออกจากระบบทันที เมื่อผู้ใช้ไม่ได้ใช้งานต่อเนื่องเป็น

เวลา 30 นาที เพื่อป้องกันการลืม  logout และอันตรายอ่ืนๆที่อาจเกิดข้ึน 
7. การเก็บ Log เข้าใช้งานของผู้ใช้งาน 

ในการพัฒนาเว็บไซต์โรงพยาบาลสวนสราญรมย์จะมีเก็บประวัติการเข้าใช้งานทั้งหมดของผู้ที่มีสิทธิ์
ให้เขา้จัดการเว็บไซต์ได้และเก็บผู้ใช้งานทุกระบบ เพ่ือเป็นตรวจสอบข้อมูลภาพหลังและการป้องกันการ
ไม่หวังดี โดยระบบจะก าหนดการเข้าใช้งานต่อวันไม่เกิน 20 ครั้ง  ถ้าเกินกว่าน  ั้นจะบล็อก IP เพ่ือป้องกัน
การเจาะระบบ และแสดงรายการการเข้าใช้งานดังภาพ 
8. การจัดท า Web Stats ระบบรายงาน สถิติเว็บไซต์ แบบ Realtime พร้อมข้อมูลสถิติ 

การพัฒนาเว็บไซต์โรงพยาบาลสวนสราญรมย์ พัฒนาโดยน าส่วนของ Web Stats มาใช้งาน เพื่อดู
ความเคลื่อนไหวเผ้าติดตามผู้ใช้งาน ใช้ในการตรวจสอบและวิเคราะห์เชิงลึก โดยมีกระบวนการต่าง 
ๆ ดังนี้  

- รายงาน สถิติผู้เข้าชมเว็บไซต์ โดยละเอียด รายชั่วโมง รายวัน รายเดือน รายปี ในรูปแบบ 
กราฟ แผนภูมิแท่ง และตาราง 

- รายงาน ข้อมูลผู้เข้าชม แหล่งที่มา ไอพี ไอเอสพี ประเทศ ระบบที่ใช้  
-            รายงาน ข้อมูลสถิติ การเปิดชมเพ็จ(Pageview)/จ านวนผู้เข้าชม (ราย Session/UIP) 

      - Keyword แยกตาม search engine ตามโดเมน พร้อมแสดงอันดับเพ็จบนเซิร์จเอ็นจิ้น ที่
เว็บไซต์ท่านแสดง 
      -  Robot Access หรือ สถิติการเก็บข้อมูลของ Spiders/Robots โดยท าการแสดงจ านวนครั้ง 
และวันที่ล่าสุด 
    -   ลิงค์ ที่เชื่อมโยงมายังเว็บไซต์ของท่าน  /ลิงค์ที่ออกไปยังเว็บไซต์อ่ืน  /ลิงค์ภายใน(เพ่ิมเติม)  
     -  Click Area (พ้ืนที่คลิก  )แสดงพื้นท่ีภาพรวม ที่ผู้เข้าเว็บไซต์ชอบคลิก(เพ่ิมเติ ม) 
โดยแสดงรายละเอียดบางส่วนดังภาพด้านล่างนี้  

     9. การส ารองฐานข้อมูลระบบเว็บไซต์โรงพยาบาล และโปรแกรมเว็บไซต์โรงพยาบาล 
         1. การส ารองฐานข้อมูลระบบเว บไซต โรงพยาบาลผู้ดูแลระบบจะตั้งค่าการส ารองบน Server ผู้
ให้บริการให้ส ารองข้อมูลทุก 1 อาทิตย์  

             2. การส ารองฐานข อมูลโปรแกรมเว บไซต โรงพยาบาลผู้ดูแลระบบจะตั้งค่าการส ารองบน Server ผู้
ให้บริการให้ส ารองข้อมูลทุก 1 เดือน 

             3. ผู้ดูแลระบบอาจส ารองฐานข อมูลและโปรแกรมผ านการเข าัFTP File เพ่ือท าการส ารองข อมูล
ตามควมถ่ีที่ต องการ 

 
 
 



~ 32 ~  

นโยบายการสร้างความตระหนักในเรื่องการรักษาความม่ันคงปลอดภ ัยด้านสารสนเทศ 
 
 
๑. ว ัตถุประสงค์ 

  เพื่อเผยแพรั แนวนโยบายและแนวปฏัิบััตัิใหั กัับบัุคลากรและบัุคคลที่เกี่ยวขั องัััไดั มัีความรู ความเขั าใจ
และตระหนัักถัึงความสำคััญของการรัักษาความมั่นคงปลอดภัยดั านสารสนเทศ ตลอดจน สามารถน าไป
ปฏิบัติได อย างถกูต อง 
 

๒. แน วทางปฏ ิบ ัต ิ ในการสร ้างความตระหน ักในเรื ่องการร ัก ษาคว ามม่ันคงปลอดภ ัยด ้าน 
สารสนเทศ 

๒.๑ จััดฝัึกอบรมแนวปฏัิบััตัิตามแนวนโยบายอยั างสม่ าเสมอ โดยการจััดฝัึกอบรมอาจใช  
วิธีการเสรัิมเนื้อหาแนวปฏิบััติตามแนวนโยบายเข ากับหลักสัูตรอบรมตั างๆ ตามแผนการฝึกอบรมของ 
หน วยงาน 

๒.๒ัจััดสััมมนาเพื่อเผยแพรั แนวนโยบายและแนวปฏัิบััตัิในการรัักษาความม่ันคงปลอดภััย 
ดั านสารสน เทศ และสรั างความตระหนัักถัึงความสำคััญของการปฏัิบััตัิใหั กัับบัุคลากร โดยการจััด 
สััมมนาควรจััดปัีละไมั นั อยกวั า ๑ ครั้ง  โดยอาจจััดรั วมกัับการสััมมนาอ่ืนดั วยกั ได  และอาจเชัิญ 
วัิทยากรจากภายนอกที่มัีประสบการณั ดั า นการรัักษาความมั่นคงปลอดภััยดั านสารสนเทศ มา  
ถ ายทอดความรู  

๒.๓ ตัิดประกาศประชาสััมพัันธ  ใหั ความรูั เกี่ยวกัับแนวปฏัิบััติัในลัักษณะเกรั ดความรู  หรัือ ข อ
ระวังในรูปแบบที่สามารถเขั าใจและน าไปปฏิบัตัิได ง ายััััั โดยมีการปรับเปลี่ยนเกร ดความรู อยู เสมอ 

๒.๔ ระดมการมัีสั วนรั วมและลงสูั ภาคปฏิบััตัิดั วยการก ากัับ ตัิดตาม ประเมัินผล และสำรวจ 
ความต องการของผู ใช บริการ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



~ 33 ~  

การบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ (IT Risk Management) 
 
 
๑. ว ัตถุประสงค์ 

  เพื่อเผยแพรั แนวแนวปฏัิบััตัิป้องกันความเสี่ยงทางด้านเทคโนโลยีสารสนเทศและการสื่อสารส าหรับ
โรงพยาบาลสวนสราญรมย์ขึ้น โดยยึดหลักตามแผนการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการ
สื่อสาร ของกรมสุขภาพจิตฉบับปัจจุบัน ซึ่งประกาศใช้เมื่อวันที่ 1 มิถุนายน 2562 เป็นหลัก เพ่ือใช้เป็นแนว
ปฏิบัติ ส าหรับบุคลากรที่ปฏิบัติงานทางด้านสารสนเทศ และผู้เกี่ยวข้องทุกคนในโรงพยาบาลสวนสราญรมย์
ต่อไป 

๒. แนวทางปฏ ิบ ัต ิ ในการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ  
    ๒.1.วัตถุประสงค์  

บริหารความเสี่ยงด านเทคโนโลยีสารสนเทศและการสื่อสาร  
      ๒.2.ผู้รับผิดชอบ  
       2.๑ คณะกรรมการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ  
       2.๒ คณะกรรมบริหารความเสี่ยง  
3 ค าจ ากัดความ  
           3.1 ความเสี่ยง  (Risk) หมายถึง  โอกาสที่จะประสบกับความสูญเสียหรือสิ่งที่ไม พึงประสงค          
ด านเทคโนโลยี สารสนเทศและการสื่อสาร  

3.2 บุคลากรทุกคน หมายถึง ผู ใช งานคอมพิวเตอร ในระบบเครือข ายคอมพิวเตอร ของโรงพยาบาล            
สวนสราญรมย  

3.3 ระบบเครือข ายคอมพิวเตอร  หมายถึง ระบบงานซึ่งเชื่อมโยงคอมพิวเตอร ต าง  ๆ ในองค กรเข า
ด วยกัน เพ่ือประโยชน ในการใช ทรัพยากรร วมกัน ซึ่งประกอบด วย คอมพิวเตอร แม ข าย ลูกข าย ระบบเชื่อมต อ  

สัญญาณ และระบบปฏิบัติการที่ใช ในโรงพยาบาลสวนสราญรมย  
3.4 ผู ดูแลระบบเครือข ายคอมพิวเตอร  หมายถึง ผู ปฏิบัติงานในงานคอมพิวเตอร และสารสนเทศัััั 

ที่มีหน าที่ดูแลระบบเครือข ายคอมพิวเตอร ของแต ละหน วยงาน  
3.5 Hardware หมายถึง อุปกรณ ต าง ๆ ที่น ามารวมกันเข าให กลายเป็นครุภัณฑ คอมพิวเตอร  ซ่ึง

แบ งเป็น 3หน วยใหญ  ๆ ได แก  หน วยรับข อมูล เช น แปนูพิมพ  (Key board) หน วยความจ า เช น Chip จาน
บันทึก(Hard disk) และหน วยแสดงผล เช น จอภาพ (Monitor) เครื่องพิมพ  (Printer) ฯลฯ นอกนี้ยังมี
อุปกรณ ประกอบอื่น ๆ เช น Modem Switch เป็นต น  

3.6 Software หมายถึง โปรแกรมคอมพิวเตอร  หรือชุดค าสั่งต าง  ๆ ที่ท าให คอมพิวเตอร ท างานได  
ซ่ึง น ามาใช กับโรงพยาบาลสวนสราญรมย  เช นระบบบริการงานผู ปุวยจิตรเวชั(HIS)  

3.7 อุปกรณ ต อพ วง  หมายถึง เครื่องมือหรืออุปกรณ ท่ีใช ท างานร วมกับเครื่องคอมพิวเตอร  ได แก  
UPS (เครื่องควบคุม  และส ารองไฟฟูาส าหรับคอมพิวเตอร ) SCANNER อุปกรณ รักษาคว ามปลอดภัยแก 
ระบบ ฯลฯ  

3.8 เจ าหน าที่พัฒนาข อมูลและสารสนเทศ หมายถึง บุคลากรที่ปฏิบัติงานประจ าฝุายแผนงานและ
สารสนเทศ เช น หัวหน าศูนย สารสนเทศฯ หรือหัวหน าศูนย ข อมูล ผู ดูแลระบบเครือข าย และบุคลากรที่
ปฏิบัติงานด านข อมูล ตามค าสั่งแต งตั้งของผู อ านวยการโรงพยาบาลสวนสราญรมย   

3.9 การบันทึกข อมูลที่ส าคัญ (ตามภารกิจ) ลงใน Data Center หมายถึง การน าข อมูลที่ส าคัญตาม
ภารกิจของแต ละหน วยงานไปจัดเก บไว ในเครื่อง Server กลางของหน วยงาน เช น ข อมูลผู ปุวยจิตเวช, ข อมูล
ที่ส าคัญตามภารกิจ ลงใน เครื่องคอมพิวเตอร กลาง  
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4. วิธีปฏิบัติงานควบคุมความเสี่ยงในระบบเทคโนโลยีสารสนเทศและการสื่อสาร ของโรงพยาบาลสวน
สราญรมย์ 

4.1 การควบคุมห้อง Server ประเภทของงาน การควบคุมห้อง Server                            
แบ่งออกเป็น  2 ลักษณะ คือ                  
                (1) ห องศูนย ปฏิบัติการคอมพิวเตอร   

(2) จัดกั้นพ้ืนที่เป็นการเฉพาะ  
            วิธีปฏิบัติ  
               (1) ผู อ านวยการโรงพยาบาลสวนสราญรมย  ลงนามในเอกสารมอบหมายหรือค าสั่งแต งตั้ง
หรือก าหนดตารางการปฏิบัติงานของ Administrator ประจ าวันัให มีหน าที่ควบคุมดูแลห องัServer 
ตลอดจนการปฏิบัติการดูแลเครื่องัServer  

    (2) เจ าหน าที่พัฒนาข อมูลและสารสนเทศัประกาศเขตพ้ืนที่ห ามบุคคลภายนอกที่ไม มีส วน
เกี่ยวข องเข า ไปในบริเวณห องัServer ให ชัดเจนัเช นัการขีดเส นสีแสดงสัญลักษณ ไว หน าประตูเข าห องัหรือ
มีกุญแจัKey card ในการเข าออกห องัServer หรือสัญลักษณ อย างอ่ืนเช นัน าตู มาก้ันัฯลฯ  

(3) กรณีบุคคลภายนอกหรือบุคคลอื่นนอกเหนือจากัAdministrator ที่มีหน าที่รับผิดชอบ
ในแต ละวัน มีความจ าเป็นต องเข าไปภายในห องัServer จะต องขออนุญาตจากัAdministrator ประจ าวันั
และจะต องลงชื่อใน รายการกิจกรรมที่ปฏิบัติภายในห องัServer ในแบบบันทึกขอเข าห องัServer 0804-
401-028หรือแบบบันทึกอ่ืนๆัที่ หน วยงานก าหนด  

(4) Administrator ประจ าวันหรือผู ที่ัAdministrator มอบหมายจะต องเข าไปพร อมกับ 
บุคคลภายนอกในการเข าปฏิบัติงานภายในห องัServer ด วยทุกครั้ง  

(5) กรณีท่ีต องอนุญาตให บุคคลภายนอกเข าห องัServer เช นัท าความสะอาดห องั, 
ตรวจเช คและ Maintenance ระบบงานที่ห องัServer เช นัซ อม /ปรับปรุงระบบไฟฟูาัเครื่องปรับอากาศั
เพ่ิมเติมอุปกรณ ระบบ เครือข ายเช นัFiber Optic,สายัUTP, Switching, Router, Modem เป็นต นัจะต อง
ลงชื่อในแบบฟอร มที่หน วยงาน ก าหนด 

 (6) ความถี่ในการปฏิบัติทุกวันท าการัหรือทุกครั้งที่เข าไปปฏิบัติงานภายในห องServer 
 (7) ช วงเวลาที่ปฏิบัติช วงเช าของวันท าการ และวันหยุดตามเวรปฏิบัติงาน  
 (8) การบันทึกผลการปฏิบัติแบบบันทึกตามที่หน วยงานก าหนด  

4.2 การควบคุม ดูแลและบ ารุงรักษาเครื่องคอมพิวเตอร์แม่ข่าย (Server) ประเภทของ Server 
แบ่งออกเป็น 2 ประเภท คือ  

(1) Server ที่ส าคัญที่จะใช กับ(ระบบบริการงานผู ปุวยจิตเวชัระบบงานรังสีวิทยาัระบบงานชันสูตร ) 
(2) Server ทั่วไป  
วิธีปฏิบัติ  
(1) Administrator ประจ าวันัมีหน าที่ปฏิบัติการดูแลและบ ารุงรักษาเครื่องคอมพิวเตอร แม ข าย 

(Server) ที่แต ละหน วยงานมีอยู ั ั(เช นั Data Center,Proxy Server, Web Server, Database Server, 
Mail Server ฯลฯั ั)และอุปกรณ บริหารจัดการเครือข าย   

(2) ตรวจสอบการท างานของเครื่องัดูไฟแจ งเตือนสถานะท างานทุกวันท าการ  
(3) ท าความสะอาดภายนอกสัปดาห ละครั้งัอาจใช ไม ขนไก ปัดฝุุน  
(4) ตรวจสอบการท างานของอุปกรณ ท่ีเกี่ยวข องัเช นัสายเชื่อมต อ, อุปกรณ เครือข ายัเช นัSwitch, 

Hub, Access Point, UPS ฯลฯั(UPS ต องทดสอบปิดไฟัซ อมแซมเปลี่ยนแบตเตอรี่)  
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(5) ตรวจสอบสถานการณ ท างานของเครื่องัServer ผ านระบบเครือข ายัโดยทดสอบการเชื่อมต อ
จาก เครื่องลูกข ายเข ามาที่เครื่องัServer และัทดสอบการเชื่อมต อจากัServer ไปยังัWeb site อ่ืนๆัที่ไม ได 
อยู ภายใต  การดูแลของัWebServer หน วยงาน  

(6) ทดสอบสถานการณ ท างานของเครื่องัServer จากต างเครือข ายั (กรณีท่ีมีมากกว าั 1 เครือข าย)         
(7) ตรวจสอบ /ปรับปรุงโปรแกรมปูองกันั Virus ทุกสัปดาห หากเป็นระบบปฏิบัติการัLinux ให 
อัพเดต แพตช ใหม อย างน อยเดือนละั1 ครั้ง  
(8) ปรับปรุงโปรแกรมอุดช องโหว ของระบบปฏิบัติการัทุกั1 เดือน 
(9) เมื่อพบข อผิดพลาดในแต ละัServer หรือัServer หยุดให บริการ (ล มั)ให ด าเนินการแก ไข

เบื้องต น หากไม แล วเสร จให รีบแจ งหัวหน ากลุ มพัฒนาข อมูลและสารสนเทศั (ผู รับผิดชอบั)เพ่ือหาแนวทาง
จัดการปัญหาต อไป พร อมบันทึกไว เป็นหลักฐานในแบบบันทึกขอเข าห องัServer ที่หน วยงานก าหนด  

(10) กรณีปัญหาที่เกิดกับัServer หรือัอุปกรณ เครือข ายัเช นัSwitch, Router,Modem, สายั
UTP เป็นปัญหาความเสี่ยงที่เกินความสามารถของเจ าหน าที่กลุ มพัฒนาข อมูลและสารสนเทศัให ท าตาม
ระเบียบพัสดุโดย จัดจ างช างหรือผู เชี่ยวชาญจากภายนอกเพ่ือแก ไขปัญหาให แล วเสร จ  

ความถี่ในการปฏิบัติ  
(1) ทุกวันท าการัได แก ตรวจสอบการท างานของเครื่อง  
(2) สัปดาห ละครั้งัได แก การท าความสะอาดภายนอกัตรวจสอบ /ปรับปรุงโปรแกรมปูองกันั Virus 
(3) ทุกเดือนัได แก ัปรับปรุงโปรแกรมอุดช องโหว ของระบบปฏิบัติการ,ตรวจสอบัEvent Viewer 
ช่วงเวลาที่ปฏิบัติ 
(1) วันหยุด  
(2) ช วงที่มีการใช งานน อยที่สุดัเช นัหลังเลิกงาน แบบฟอร มการบันทึกผลการปฏิบัติ  

แบบบันทึกการดูแลบ ารุงเครื่องคอมพิวเตอร แม ข ายของโรงพยาบาลสวนสราญรมย ที่
หน วยงานก าหนด  
4.3 การควบคุมการส ารองข้อมูลส าหรับเครื่อง Server  

ประเภทของข้อมูล  
(1) ข อมูลที่เป็นัDatabase  
(2) ข อมูลของัWeb Server  
วิธีปฏิบัติ  
(1) มีหนังสือแต งตั้งผู มีหน าที่ส ารองข อมูลและมีคู มือปฏิบัติโดยเจ าหน าที่กลุ มพัฒนาข อมูล

และ สารสนเทศัปฏิบัติตามคู มือการควบคุมการส ารองข อมูลส าหรับเครื่องัServer ของหน วยงานั
โดยัผู มีสิทธิ์จะท า การส ารองข อมูลจะต องมีรายชื่อเป็นัAdministrator ตามตารางการดูแลและ
ปฏิบัติหน าที่ในห องัServe ในแต ละ เดือนหรือผู ที่ได รับการแต งตั้งให มีหน าที่ดูแลและส ารอง
ฐานข อมูล  

(2) ผู มีหน าที่ในการส ารองข อมูลจะต องท าการส ารองั(Backup) ข อมูลในServer ที่มีอยู ั
(เช นั Data Center, Proxy Server, Web Server, Database Server, Mail Server ฯลฯั) 

(3) ก อนการส ารองในแต ละครั้งัจะต องตรวจสอบข อมูลให ดีก อนว าัข อมูลสมบูรณ ดีและ
ต องรอให  ผู ใช งานฐานข อมูลัได ท าการัUpdate เรียบร อยก อนและฐานข อมูลไม มีการเปิดใช งาน  

(4) กรณีท่ีเป็นัDatabase เช นัMySQL, SQL Server, Access, Oracle, ฯลฯัให ท าการ
ส ารอง (Backup) ตามแนวปฏิบัติที่ได จัดท าไว ในเรื่องนโยบายการส ารองข อมูล และท าการจดบันทึก
การปฏิบัติงานไว เป็นหลักฐานทุกครั้งัตามแบบบันทึกการส ารอง ข อมูลของหน วยงาน  
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(5) กรณ ีWeb Server ให ท าการส ารองั(Backup) ตามแนวปฏิบัติที่ได จัดท าไว ในเรื่อง
นโยบายการส ารองข อมูล หรือทุกครั้งที่มีการ เปลี่ยนแปลงัและท าการัManual Update เดือนละ
ครั้งัและจดบันทึกการปฏิบัติงานไว เป็นหลักฐานทุกครั้งัตาม แบบบันทึกการส ารองข อมูลตาม
แบบฟอร มที่หน วยงานก าหนด  

(6) สื่อที่ใช ในการัBackup ข อมูลในัServer ได แก แผ นัCD, แผ นัDVD, TapeBackup , 
External Hard disk หรือเครื่องคอมพิวเตอร เครื่องอ่ืนๆัจะต องถูกจัดเก บไว ในที่ปลอดภัยัและ
สามารถน าข อมูลกลับมา Restore ใช งานได ทันทีเมื่อเกิดความเสี่ยงหรือภาวะวิกฤตัเช นัถูกโจรกรรม
ข อมูลั, อัคคีภัยและมีการทดสอบ Restore อย างน อยั6 เดือนต อครั้ง  

ความถี่ในการปฏิบัติ  
(1) ทุกวันท าการัได แก การส ารองั(Backup) ข อมูลที่เป็นัDatabase ถ าเป็นฐานข อมูล

คนไข ควร Backup ทุกวัน  
(2) สัปดาห ครั้งัได แก ัข อมูลของัWeb Server หรือทุกครั้งที่มีการเปลี่ยนแปลง  
(3) ทุกเดือนัได แก ข อมูลของัWeb Server ในลักษณะัManual Update  
ช่วงเวลาที่ปฏิบัติ  
(1) วันหยุด  
(2) ช วงที่มีการใช งานน อยที่สุด แบบฟอร มการบันทึกผลการปฏิบัติ 
แบบบันทึกการส ารองข อมูลตามแบบฟอร มหน วยงานก าหนด วิธีการัBackup โดยใช 

โปรแกรม  
(1) Schedule  
(2) Tools อ่ืนตามความเหมาะสม 
 (3) Manual  
อุปกรณ์ที่ใช้ Backup  
(1) External Hard disk  
(๒) DVD  
(๓) เครื่องคอมพิวเตอร   
สถานที่จัดเก็บ ัั:จะต องจัดเก บไว ในที่ปลอดภัยัและสามารถน าข อมูลกลับมา  Restore ใช 

งานได ทันทีเม่ือเกิด ความเสี่ยงหรือภาวะวิกฤตัเช นัถูกโจรกรรมข อมูล, อัคคีภัย เป็นต น 
4.4 การวิเคราะห์ระบบเครือข่ายคอมพิวเตอร์  

วิธีปฏิบัต ิ 
(1) ด าเนินการวิเคราะห ระบบเครือข ายคอมพิวเตอร โดยใช เครื่องคอมพิวเตอร ชนิดัClient 

ที่มีการัFix IP Address  
(2) ใช โปรแกรมัInternet Browser ในการวิเคราะห ระบบเครือข ายคอมพิวเตอร โดยเข าไป

ที่ัAddress ตามท่ีหน วยงานก าหนด  
(3) ใส ัUser Name และัPassword ตามท่ีก าหนด  
(4) ที่หน าจอของโปรแกรมัตรวจสอบสถานะของอุปกรณ ว าเข าสู ระบบได หรือไม ัและระบบ

ช าหรือไม   
(5) ตรวจสอบสถานะของัSystem Resource CPU Usage ใช ไปแล วร อยละเท าไรัหรือดู

จากัGauge (Meter) ว าชี้ในช วงใดั (สีเขียวัหรือัสีเหลืองัหรือัสีแดงั)หรือแสดงลัก ษณะอ่ืนที่บ ง
บอกสถานะและระดับการใช งาน - Memory Usage ใช ไปแล วร อยละเท าไรัหรือดูจากัGauge 
(Meter) ว าชี้ในช วงใดั (สีเขียวัหรือัสีเหลืองัหรือัสี  แดง ั)หรือแสดงลักษณะอ่ืนที่บ งบอกสถานะและ
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ระดับการใช งาน - Fortianalyser Usage ใช ไปแล วร อยละเท าไรัหรือดูจากัGauge (Meter) ว าชี้
ในช วงใดั (สีเขียวัหรือัสีเหลืองัหรือ  สีแดง)  

(6) ตรวจสอบสถานะของัTop Session จะแสดงัBar chart เลือกกดัBar chartที่สูงสุด
หรือที่สนใจัจะ ได report และพิมพ ผลของัreport  

(7) ตรวจสอบสถานะของัUsage จะแสดงัBar chart เลือกกดัBar chart ที่สูงสุดหรือท่ี
สนใจัจะได  report และพิมพ ผลของัreport  

(8) ตรวจสอบสถานะของัAlert Message Console เพ่ือดูMessage ที่ผิดปกติเลือกกดั
Detail จะได  report และพิมพ ผลของัreport  

(9) ตรวจสอบสถานะของัLog and Architecture เพ่ือดูProtocol ที่สนใจัเช นHttp, 
Https, E-mail, FTP, Log-Average, IPS- Intension Prevention System,Event Occur เลือกกดั
Detail จะได report และพิมพ  ผลของัreport  

(10) ด าเนินการวิเคราะห ระบบเครือข ายคอมพิวเตอร ตามผลจากัReport ที่ได รับเสนอให 
ผู อ านวยการ ทราบและพิจารณาเป็นประจ าทุกสัปดาห หรือตามความเหมาะสม  

ความถี่ในการปฏิบัติ  
(1) สัปดาห ละครั้ง ตามก าหนดการที่วางไว  
ช วงเวลาที่ปฏิบัต ิ 
(1) วันหยุด  
(2) ตามความเหมาะสมของแต ละช วงเวลา 
แบบฟอร มการบันทึกผลการปฏิบัติ ั:รายงานผลการวิเคราะห   
วิธีการวิเคราะห์โดยใช้โปรแกรม 
 (1) Schedule  
(2) Manual 
 สถานที่จัดเก บั ั:แฟูมรวบรวมผลการวิเคราะห ระบบเครือข ายคอมพิวเตอร  

  

4.5 การควบคุมผู้ใช้คอมพิวเตอร์  
ประเภทของผู ใช คอมพิวเตอร แบ งออกเป็นั2 กลุ มัคือ  
(1) บุคลากรของหน วยงาน 
(2) บุคลากรที่ได รับมอบหมายจากผู บังคับบัญชาให เป็นผู รับผิดชอบในการดูแลเครื่องคอมพิวเตอร 

และ อุปกรณ   
วิธีปฏิบัติในการควบคุมผู้ใช้คอมพิวเตอร์  
(1) หัวหน าส วนราชการ /ผู อ านวยการของแต ละหน วยงานัลงนามในหนังสือมอบหมาย/ก าหนด/

ค าสั่ง แต งตั้งผู รับผิดชอบหลักและรองั (ควรมีข าราชการั 1 คน ั)ดูแลเครื่องคอมพิวเตอร และอุปกรณ ต อพ วง
ภายใน หน วยงาน  

(2) หัวหน าฝุาย /หัวหน ากลุ มงานัภายในแต ละหน วยงานมีหน าที่ดูแลและควบคุมก ากับัผู รับผิดชอบ
ดูแล เครื่องคอมพิวเตอร นั้นัให ปฏิบัติตามวิธีปฏิบัติงานบ ารุงรักษาเครื่องคอมพิวเตอร อย างสม่ าเสมอัตาม
ก าหนดเวลา  

(3) กรณีเจ าหน าที่น าเครื่องคอมพิวเตอร ส วนตัวมาใช ปฏิบัติงานภายในหน วยงาน /ในระบบเครือข าย  
คอมพิวเตอร ของหน วยงานัก าหนดให ด าเนินการตามระเบียบปฏิบัติเรื่องัการบริหารความเสี่ยงด าน
เทคโนโลยี สารสนเทศและการสื่อสารัเช นเดียวกับเครื่องคอมพิวเตอร ภายในหน วยงาน  
 



~ 38 ~  

ความถี่ในการปฏิบัติทุกแห่ง  
ช วงเวลาที่ปฏิบัติหลังจากท่ีได รับการจัดสรรครุภัณฑ คอมพิวเตอร  
 
4.6 การควบคุมผู้ใช้บริการ  
(1) ผู ขอใช บริการบันทึกขอมี UserName และัPassword เพ่ือเสนอต อผู อ านวยการๆเป็นผู ลงนาม 

อนุญาตัโดยใช แบบฟอร มการขอเข าระบบเครือข ายและการเข าใช งานในระบบคอมพิวเตอร ตามแบบฟอร ม
ตามท่ี หน วยงานก าหนด  

(2) ผู อ านวยการัมอบหมายให หัวหน าศูนย สารสนเทศัเพ่ือพิจารณาอนุญาต  
(3) กรณีไม อนุญาตัหัวหน าศูนย สารสนเทศฯัแจ งกลับผู ขอใช บริการทราบ  
(4) กรณีอนุญาตัเจ าหน าที่ศูนย สารสนเทศฯัด าเนินการัAdd userให บันทึกลงในรายชื่อผู ขอใช 

ระบบ โดยใช แบบฟอร มจากเครื่องคอมพิวเตอร แม ข ายเรียงตามล าดับตัวอักษร   
(5) จัดส งัUsername และัPassword ที่เป็นความลับของแต ละบุคคลที่สามารถเข าระบบเครือข าย

และ ซักซ อมความเข าใจเรื่องการใช บริการระบบเครือข ายท องถิ่น (LAN) ของหน วยงาน 
 
4.7 การยกเลิกการเข้าใช้งานในระบบเครือข่าย  
ประเภทของงานัการยกเลิกการเข าใช งานในระบบเครือข ายัแบ งออกเป็นั2 ประเภทัคือ  

(1) บุคลากรของหน วยงานมีการลาออกัย ายหน วยงานัเสียชีวิตัฯลฯ  
(2) บุคลากรที่ไม ปฏิบัติตามข อก าหนด  

วิธีปฏิบัติในการยกเลิกการเข าใช งานในระบบเครือข าย 
  (1) กลุ มพัฒนาข อมูลและสารสนเทศัของแต ละหน วยงานัส ารวจรายชื่อสมาชิกโดยส ง

รายชื่อสมาชิกท่ี เข าระบบเครือข ายฯให แต ละหน วยงานตรวจสอบรายชื่อผู ที่ปฏิบัติงานจริงปีละั1 ครั้งั
ประมาณเดือนกันยายน  

(2) กรณีสมาชิกฯในแต ละหน วยงานมีการลาออกัย ายหน วยงานัเสียชีวิตัฯลฯให แจ ง
หัวหน าฝุาย /กลุ ม  พัฒนาข อมูลและสารสนเทศัทราบัและด าเนินการคัดชื่อออกหรือปิดการให บริการ  

(3) ก าหนดระเบียบปฏิบัติเมื่อสมาชิกไม ปฏิบัติตามข อก าหนดักลุ มพัฒนาข อมูลและ
สารสนเทศัแจ ง รายชื่อผู ที่ไม ปฏิบัติตามข อก าหนดให แก ผู บังคับบัญชาได รับทราบ  

- กลุ มพัฒนาข อมูลและสารสนเทศัทบทวนเรื่องกฎัระเบียบับทลงโทษัและด าเนินการตาม
ขั้นตอน ที่ก าหนดไว ในระเบียบ 

- ตรวจสอบการไม ปฏิบัติตามข อก าหนดของสมาชิก  
- หากไม เป็นไปตามข อก าหนดให ปฏิบัติตามที่ระเบียบก าหนด  
- หากปฏิบัติตามตามข อก าหนดัสามารถเข าใช ระบบได ตามระเบียบ  

ความถี่ในการปฏิบัติ  
(1) ตรวจสอบรายชื่อผู ที่ปฏิบัติงานจริงปีละั1 ครั้ง  
(2) เมื่อมีสมาชิกฯในแต ละหน วยงานมีการลาออกัย ายหน วยงานัเสียชีวิตัฯลฯ ช วงเวลาที่ปฏิบัติ

ประมาณเดือนกันยายนัหรือเมื่อมีสมาชิกฯในแต ละหน วยงานมีการลาออกัย าย หน วยงานัเสียชีวิตัฯลฯ  
การบันทึกผลการปฏิบัติแบบส ารวจรายชื่อสมาชิก 
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5.กลุ่มผู้รับผิดชอบดูแลระบบคอมพิวเตอร์  
5.1 งานบ ารุงรักษาเครื่องคอมพิวเตอร์  
ประเภทของเครื่องคอมพิวเตอร์  
(1) เครื่องคอมพิวเตอร ของหน วยงานราชการ  
(2) เครื่องคอมพิวเตอร ที่เช า  
วิธีปฏิบัติ การท าความสะอาด ก าหนดให้ ท าความสะอาด อุปกรณ์ภายนอก 
 (1) ตัวเครื่องและจอภาพั ั:ใช ผ าแห งหรือใช น้ ายาเฉพาะจอภาพัเช ดท าความสะอาดัอย าง

น อยเดือน ละั1 ครั้ง  
 (2) อุปกรณ ต อพ วงต างๆัเช นัMouse Keyboard (มีการเคาะฝุุนด วยั)UPS Printer 

Scanner ใช ผ าแห ง ท าความสะอาดัหรือใช น้ ายาเฉพาะัโดยท าความสะอาดอย างน อยเดือนละั1 
ครั้ง  

ท าความสะอาดอุปกรณ์ภายใน  
(1) ใช วิธีการเปุาอย างน อยปีละั1 ครั้งัโดยเจ าหน าที่ัITหรือจ างหน วยงานภายนอก การ

บ ารุงรักษาัHard Disk  
(๒) ก าหนดให ลบไฟล ที่เป็นไฟล ขยะัเช นัTemporaryFiles, Temporary Internet Files, 

Cookies Files และท าการัEmpty ไฟล ในัRecycle Bin เพ่ือลบอย างถาวรอย างน อยเดือนละั1 
ครั้ง  

(๓) ก าหนดให ท าการตรวจสอบ /จัดระเบียบั Hard Diskด วยโปรแกรมัScandisk / Disk 
Defragmenter ในSystem tools อย างน อยเดือนละั1 ครั้งัทั้งนี้เพ่ือรักษาประสิทธิภาพในการ
จัดเก บ /เข าถึงข อมูล   

ความถี่ในการปฏิบัติ  
(1) ท าความสะอาดอุปกรณ ภายนอกัและัภายในัอย างน อยเดือนละั1 ครั้ง  
(2) การบ ารุงรักษาัHard Disk อย างน อยเดือนละั1 ครั้ง  
ช่วงเวลาที่ปฏิบัติตามความเหมาะสม  
การบันทึกผลการปฏิบัติ  
(1) สร างัFolder ใหม ข้ึนที่ัDesktop ของเครื่องคอมพิวเตอร ชื่อ“Maintenance” และ

ภายใน Maintenance สร างัFolder เพ่ิมเติมชื่อ“Defragmenter” แต ในกรณีwindow ใหม ัให 
capture ไว ที ่Desktop เพ่ือปูองกันัDrive C มีปัญหา  

(2) ในวิธีปฏิบัติเรื่องัการบ ารุงรักษาัHard Disk เมื่อด าเนินการDefragmenter เสร จ
เรียบร อยแล วัให  เลือกกดัView เพ่ือดูผลของการัจัดระเบียบัHard Disk ด วยโปรแกรมัDisk 
Defragmenter กดSave ไปเก บไว ที่ Folder Maintenance/ Defragmenter ที่สร างไว โดยตั้งชื่อั
File ว าั“ DDMMYYYY.txt “ ตามวันเดือนปีที่ ด าเนินการัแต ในกรณีwindow ใหม ัให capture ไว 
ที่ัDesktop 
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6.การติดตั้งและปฏิบัติตามวิธีปฏิบัติในการป้องกัน Virus Computer  
ประเภทของงานัการติดตั้งและปฏิบัติตามวิธีปฏิบัติในการปูองกันัVirus Computer  
(1) เครื่องคอมพิวเตอร ของหน วยงาน  
(2) เครื่องคอมพิวเตอร ที่เช า  
(3) เครื่องคอมพิวเตอร ส วนตัวที่น ามาใช ในหน วยงานัยกเว นัเครื่องคอมพิวเตอร ที่ไม ได ต อ

เข ากับระบบ LAN ของหน วยงาน  
วิธีปฏิบัติ  
(1) คอมพิวเตอร ที่น ามาใช งานในระบบเครือข ายคอมพิวเตอร ของแต ละหน วยงานจะต องมี

การติดตั้ง โปรแกรมปูองกันัVirus Computer (2) การตรวจจับัVirus Computer ก าหนดให  (1) 
Update / ตรวจสอบการัUpdate รายชื่อัVirus computer (DefinitionAntivirus Table Files) 
อย างน อยสัปดาห ละั1 ครั้ง  

(2) Scan Virus แบบัFull System อย างน อยสัปดาห ละั1 ครั้ง  
ความถี่ในการปฏิบัติ  
(1) ติดตั้งโปรแกรมปูองกันัVirus Computer เมื่อได รับเครื่องคอมพิวเตอร   
(2) การตรวจจับัVirus Computer อย างน อยสัปดาห ละั1 ครั้ง  
ช วงเวลาที่ปฏิบัติตามความเหมาะสมของแต ละหน วยงาน  
การบันทึกผลการปฏิบัติโดยด าเนินการ  
(1) สร างัFolder ใหม ข้ึนที่ัDesktop ของเครื่องคอมพิวเตอร ชื่อ“Maintenance” และ

ภายใน Maintenance สร างัFolder เพ่ิมเติมชื่อ“Scan Virus”  
(2) ในวิธีปฏิบัติเรื่องัการตรวจจับัVirus computer เมื่อด าเนินการScan virus ให เลือกกดั

View หรือ Capture ผลไว เพ่ือดูผลของการScan Virus แบบัFull System กดัSave ไปเก บไว ที่ั
Folde Maintenance/Scan Virus ที่สร างไว โดยตั้งชื่อัFile ว าั“DDMMYYYY.txt “ ตามวันเดือนปี
ที่ด าเนินการ 

 
แนวนโยบายและแนวปฏิบััตัิในการรักษาความมั่นคงปลอดภัยดั านสารสนเทศ การรักษาความ

มั่นคงปลอดภัยไซเบอร   ฉบัับนี้ ไดั ผั านการพัิจารณาจากคณะกรรมการสารสน เทศดั านเวชปฏิบััติ 
โรงพยาบาลสวนสราญรมย  ซ่ึงมีหนั าที่ใน การ กำกับดูแลด านเทคโนโลยีสารสนเทศและการสื่อสารของ
โรงพยาบาลสวนสราญรมย  เพ่ือใชั เปั น แนวทางในการดำเนัินงานดั วยวัิธัีการทางอัิเลั กทรอนัิกสั ใหั มัี
ความมั่นคงปลอดภััย เชื่อถัือได  และ เปั นไปตามกฎหมายแ ละระเบัียบปฏัิบััตัิที่เกี่ยวขั อง ขอใหั 
เจั าหนั าที่ทีเ่กี่ยวขั องทราบและถัือปฏัิบััติ อย างเคร งครัดต อไป 

 
 
 
 
 

(นายจุมภฏััพรมสีดา)  
ผู อำนวยการโรงพยาบาลสวนสราญรมย ั 
             ๓ัมีนาคม ๒๕๖3 

 



~ 41 ~  

 
 

 
 

 
 
 

ภาคผนวก ก 
 

ค าสั่งแต่งตั้งคณะกรรมการรักษาความม่ันคงปลอดภัย                                                          
ระบบเทคโนโลยีสารสนเทศและการรักษาความม่ันคงปลอดภัยไซเบอร์ 

  



~ 42 ~  

 
 
 

 
 
 

ภาคผนวก ข 
 

   ค าสั่งมอบหมายเจ้าหน้าที่ปฏิบัติงานด้านการรักษาความม่ันคงปลอดภัยระบบสารสนเทศ 
และการรักษาความม่ันคงปลอดภัยไซเบอร์ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



~ 43 ~  

 
 
 
 
 
 

นโยบายการรักษาความมั่นคงปลอดภัยระบบสารสนเทศ                        
และการรักษาความม่ันคงปลอดภัยไซเบอร์ 

 
 
 

โรงพยาบาลสวนสราญรมย์ 
 

28 กุมภาพันธ์ 2563  

 


